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PROLOGO

El uso masivo de las tecnologias de la informacion y las telecomunicaciones (TIC), en todos los
ambitos de la sociedad, ha creado un nuevo espacio, el ciberespacio, donde se produciran
conflictos y agresiones, y donde existen ciberamenazas que atentaran contra la seguridad
nacional, el estado de derecho, la prosperidad econdmica, el estado de bienestar y el
normal funcionamiento de la sociedad y de las administraciones publicas.

La Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
encomienda al Centro Nacional de Inteligencia el ejercicio de las funciones relativas a la
seguridad de las tecnologias de la informacion en su articulo 4.e), y de proteccién de la
informacidn clasificada en su articulo 4.f), a la vez que confiere a su Secretario de Estado
Director la responsabilidad de dirigir el Centro Criptolégico Nacional (CCN) en su articulo
9.2.f).

Partiendo del conocimiento y la experiencia del CNI sobre amenazas y vulnerabilidades
en materia de riesgos emergentes, el Centro realiza, a través de su Centro Criptoldgico
Nacional, regulado por el Real Decreto 421/2004, de 12 de marzo, diversas actividades
directamente relacionadas con la seguridad de las TIC, orientadas a la formacién de
personal experto, a la aplicacién de politicas y procedimientos de seguridad, y al empleo
de tecnologias de seguridad adecuadas.

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el ambito de la Administracidn Electrdnica (ENS, en adelante), al que se refiere el apartado
segundo del articulo 156 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, establece la politica de seguridad en la utilizacién de medios electrénicos que permita
una proteccion adecuada de la informacién.

Precisamente el Real Decreto 3/2010 de 8 de Enero, actualizado por el Real Decreto 951/2015,
de 23 de octubre, fija los principios basicos y requisitos minimos asi como las medidas de
proteccion a implantar en los sistemas de la Administracién, y promueve la elaboracién y
difusién de guias de seguridad de las tecnologias de la informacién y las comunicaciones
(STIC) por parte de CCN para facilitar un mejor cumplimiento de dichos requisitos
minimos.

En definitiva, la serie de documentos CCN-STIC se elabora para dar cumplimiento a los
cometidos del Centro Criptoldgico Nacional y a lo reflejado en el Esquema Nacional de
Seguridad, conscientes de la importancia que tiene el establecimiento de un marco de
referencia en esta materia que sirva de apoyo para que el personal de la Administracion lleve
a cabo su dificil, y en ocasiones, ingrata tarea de proporcionar seguridad a los sistemas de las
TIC bajo su responsabilidad.

Marzo de 2017

! LR e
Félix Sanz Roldan

Secretario de Estado
Director del Centro Criptoldgico Nacional
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1. INTRODUCCION

1. ElReal Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad (ENS) en el ambito de la Administracién Electrénica, modificado a su vez
por el Real Decreto 951/2015, de 23 de octubre, establece una serie de medidas de
seguridad en su Anexo Il, entre las que se encuentra la [mp.info.6] sobre la
“Limpieza de documentos”, destinada a la proteccidn de la Confidencialidad de la
Informacién.

2. ElReal Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el dmbito de la Administracién Electrénica, define documento
electréonico como “informacién de cualquier naturaleza en forma electrdnica,
archivada en un soporte electrénico segin un formato determinado y susceptible
de identificaciéon y tratamiento diferenciado”.

3. Parasu uso en esta guia, se tienen en cuenta las siguientes definiciones:

- Se definen programas de generacion y tratamiento de documentos, como
aquellos programas de ordenador destinados a la generacion de documentos en
cualquier formato (por ejemplo, en formato PDF). Dentro de estos programas, se
encuentran los programas ofimdticos que se definen como un conjunto de
programas basicos para su uso en oficinas, con un interfaz y funciones comunesy
cuyo objetivo serd el tratamiento de textos, hojas de calculo, presentaciones,
graficos, tablas, etc. Dos ejemplos de programas ofimaticos muy conocidos, son
Microsoft Office y Apache OpenOffice.

Se definen documentos ofimdticos como un tipo de documento electrdnico
generado por los programas ofimaticos.

Se define metadato como informacién estructurada que describe, explica,
localiza y ademas hace mas facil recuperar, utilizar o gestionar un recurso de
informacién. Los metadatos son comunmente llamados “datos sobre los datos” o
“informacién sobre la informacién”.

Se define informaciéon o datos ocultos como aquellos datos existentes en el
contenido de los documentos electréonicos, que no son visibles con Ia
configuracion estdndar o configuracidon por defecto de los programas utilizados
para su creacién y tratamiento, siendo necesario aplicar alguna opcién especifica
dentro de la configuracién de estos programas, para su visualizacién. Un ejemplo
de datos ocultos es el texto oculto, filas o columnas ocultas, comentarios o
informacién del documento, etc.

4. Los metadatos y los datos ocultos pueden contener informacién sensible, y esto
representa un riesgo que las organizaciones y sus usuarios deben entender. Este
riesgo estd asociado a la posibilidad de revelar informacién sensible cuando el
documento sea compartido y salga fuera de su dominio de seguridad.

5. El impacto causado, por un lado, podria conducir a la organizacién a una pérdida
de confidencialidad, enojo por parte de los clientes, acciones disciplinarias, dafio
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en su reputacion, escdndalo y sanciones legales. Pudiendo ser mas grave en caso
de que esta informacion contenga datos personales identificables (PIl) que podrian
estar sujetos a la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.

Por otro lado, los metadatos en los archivos electrénicos, resultan un medio muy
util para la ingenieria social. A través de ellos se puede obtener cierta informacion
de forma sencilla, costosa de conseguir por otros medios.

Para mitigar el riesgo asociado a los metadatos y datos ocultos, el Esquema
Nacional de Seguridad (ENS) dispone la medida de proteccion [mp.info.6], que
establece la necesidad de un Proceso de Limpieza de Documentos. No disponer de
un proceso de limpieza de documentos adecuado, tal y como se indica en el
apartado 5.7.6 del Anexo Il del Esquema Nacional de Seguridad, puede perjudicar:

a) Al mantenimiento de la confidencialidad de informacién que no deberia
haberse revelado al receptor del documento.

b) Al mantenimiento de la confidencialidad de las fuentes y origenes de la
informacidn, que no debe conocer el receptor del documento.

c) A la buena imagen de la organizacion que difunde el documento por cuanto
demuestra un descuido en su buen hacer.

2. OBJETO

8.

10.

Este documento forma parte del conjunto de normas desarrolladas por el Centro
Criptoldgico Nacional para la implementacion del Esquema Nacional de Seguridad
(CCN-STIC-800), siendo de aplicacion para el Sector Publico y teniendo como objeto
la proteccidon de los servicios prestados a los ciudadanos y entre las diferentes
administraciones.

El objeto del documento es proporcionar una guia de buenas practicas para realizar
la inspeccidn y borrado tanto de metadatos, como de otros datos ocultos asociados
a los documentos electrénicos, que facilite la implementacidon de un proceso de
limpieza de documentos adecuado para la organizacién.

Establece unas pautas de caracter general que puedan resultar de aplicacién a
entidades de distinta naturaleza, dimensién y sensibilidad, sin entrar en casuisticas
especificas. Por ello, es de esperar que cada organizacién las particularice para
adaptarlas a su entorno singular.

3. ALCANCE

11.

El Esquema Nacional de Interoperabilidad en el dmbito de la Administracion
Electrdnica (ENI), regulado por el RD 4/2010, de 8 de enero, y la Norma Técnica de
Interoperabilidad de Documento Electrénico, aprobada por la resolucién de 19 de
julio de 2011, de la Secretaria de Estado para la Funcion Publica, establecen un
esquema de metadatos con metadatos minimos obligatorios que deben estar
necesariamente presentes en cualquier proceso de intercambio de documentos
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electrdénicos, entre érganos de la Administracién y Entidades de Derecho Publico
vinculadas o dependientes de aquella, y con el ciudadano.

12. El alcance de la presente guia, no abarca la inspeccidon y borrado de estos
metadatos pertenecientes al esquema de metadatos especificado en el ENl y en la
Norma Técnica de Interoperabilidad de Documento Electrénico. Serd cada
organizacién, en funcién de los métodos empleados para la implementacién del
esquema de metadatos del ENI y de sus posibles escenarios de almacenado e
intercambio de documentos electrénicos, la que deberd realizar el analisis
correspondiente y determinar las medidas mas adecuadas que minimicen los
riesgos asociados a la informacidn incluida en estos metadatos.

13. El alcance de la presente guia abarca la inspeccidén y borrado de los metadatos y
otros datos ocultos existentes en los documentos electrénicos, incorporados de
forma automdtica por los programas de generacién y tratamiento de estos
documentos, o por los propios usuarios de la organizacion.

14. En esta guia no se hace referencia a ninguna herramienta gratuita ni comercial
para la inspeccién y borrado de metadatos. No obstante, establece las
funcionalidades y caracteristicas recomendables para este tipo de herramientas,
con objeto de facilitar la evaluaciéon y seleccion de la herramienta mds adecuada
para cada organizacién. En la Guia CCN-STIC-818 de Herramientas de Seguridad en
el ENS, se incluyen en su Anexo A varias herramientas orientativas para andlisis y
limpieza de metadatos.

15. Asi mismo, se indican en esta guia las utilidades para inspeccién y borrado de
metadatos, de las que disponen de forma integrada determinados programas de
generacioén y tratamiento de documentos, por considerarlas muy extendidas en las
organizaciones. Estas aplicaciones son Microsoft Office, OpenOffice.org y Adobe
Acrobat.

4. METADATOS

4.1 Definicion y Generalidades

16. La Sociedad Espafiola de Documentacion e Informacion Cientifica (SEDIC), define
metadato como “toda aquella informacion descriptiva sobre el contexto, calidad,
condicién o caracteristicas de un recurso u objeto de informaciéon que tiene la
finalidad de facilitar su recuperacién, autentificacion, evaluacién, preservacién y/o
interoperabilidad”.

17.En el caso de fotografias digitales, por ejemplo, la propia camara a la vez que
captura las imdagenes puede ir guardando en forma de metadatos, informacién de
como fue tomada la fotografia: fecha, hora, diafragma, velocidad, uso de flash,
modo de captura o localizacién.

18. En el caso de archivos de audio o video, los metadatos pueden almacenar
informacién como el titulo de la obra, dlbum, afo, autor, caratula o género.

19.En el caso de documentos ofimaticos, los metadatos pueden almacenar

Centro Criptolégico Nacional SIN CLASIFICAR



http://www.sedic.es/autoformacion/metadatos/tema2.htm#interop

i SIN CLASIFICAR

CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

20.

21.

22.

23.

24,

25.

26.

27.

informacién de quién lo cred, quién lo modifico, quien realizé el ultimo acceso al
documento y las fechas correspondientes, tiempo que ha tardado en editarse el
documento, dispositivo o software utilizado para la creacién del documento, o
compaiiia y departamento al que pertenece.

La principal razén para crear metadatos es facilitar la bdsqueda de informacién
relevante utilizando diversos criterios de busqueda. Los metadatos pueden ayudar
a organizar los documentos electrénicos, facilitar la interoperabilidad entre
organizaciones, proveer la identificacion digital y dar soporte a la gestion del ciclo
de vida de los documentos.

Un esquema de metadatos, es una coleccion de elementos de metadatos
disefiados para un propédsito especifico, como describir un tipo particular de
documento electrénico. A la definicién de cada elemento se le llama semantica del
esquema y a los valores asignados a cada elemento se les llama contenido. Un
esquema de metadatos normalmente especifica los nombres de los elementos y su
semantica. También puede especificar reglas de contenido para indicar como debe
formularse el contenido y reglas de sintaxis para indicar cémo deben codificarse los
elementos y su contenido.

Normalmente las organizaciones disponen de un esquema de metadatos, que
responderd a las particularidades y necesidades especificas de gestion de los
documentos electrénicos de cada organizacion.

Un ejemplo de esquema de metadatos, es el Esquema de Metadatos para la
Gestion del Documento Electrénico (e-EMGDE), disponible en el Centro de
Interoperabilidad Semantica, que incluye los metadatos minimos obligatorios,
definidos en las Normas Técnicas de Interoperabilidad de Documento electrénico y
Expediente electrdnico, asi como otros metadatos complementarios pertinentes en
una politica de gestion y conservacion de documentos electrénicos.

Cada organizacidn, dentro de las politicas implantadas para el desempeno de sus
actividades, dispondra de una Politica de Gestién Documental en la que se
estableceran los criterios y normas en relacién con la gestidon de los documentos
electrénicos. Dentro de esta politica se especificara el esquema de metadatos
asociados a los documentos electrénicos para asegurar la gestidn, recuperacion y
conservaciéon de los mismos durante todo su ciclo de vida

Por otro lado, es importante indicar que tanto los dispositivos (ordenadores o
camaras, por ejemplo), como muchos de los programas de generacion vy
tratamiento de documentos, insertan sus propios metadatos sin que en muchos
casos el usuario sea consciente de ello.

Los metadatos normalmente se encuentran ocultos y no son visibles usando la
configuracion estandar de la aplicacidon con la que estemos trabajando sobre el
archivo. Para visualizarlos es necesario establecer una configuraciéon especifica o
incluso utilizar un software especifico para revelar esos datos ocultos.

En el caso de los documentos ofimaticos, ademas de los metadatos, también
puede existir otro tipo de informacién oculta en el propio contenido del
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documento, como por ejemplo texto y objetos formateados como invisibles, datos
fuera del area de visién del documento, o informacién relativa a comentarios y
cambios de revision e identidad de quién realizd cada uno de ellos. Esto
normalmente se conoce como Informacidn oculta o Datos ocultos y puesto que no
es visible a simple vista, el usuario puede no ser consciente de su existencia y
supone igualmente un riesgo en caso de que el documento sea distribuido a
personal ajeno a la organizacion.

28. Por lo tanto, y dado que el canal de difusidn de los archivos de informacion es cada
vez mayor, las personas y las organizaciones deben establecer medidas para
proteger su informacidon privada y confidencial. Parte de esas medidas de
protecciéon exigen procedimientos y herramientas de revision y limpieza de
documentos y archivos, para minimizar el riesgo de que informacidn sensible se
revele a través de metadatos o datos ocultos.

4.2 Tipos de Metadatos

29. Tipos de metadatos segln su propdsito:

a) Metadatos descriptivos, que describen aspectos del documento electrénico
tales como titulo, asunto, autor o fechas de creacion.

b) Metadatos estructurales, que indican cdmo se construye el documento a
partir de sus componentes (por ejemplo, un fichero de texto principal y
varios ficheros de textos complementarios o anexos).

c) Metadatos administrativos, que proveen informacién que permitird la
gestidn, recuperaciéon y conservacién de los documentos a lo largo de todo su
ciclo de vida.

30. Tipos de metadatos segln sea su origen:

a) Metadatos corporativos, que son agregados a los documentos como
resultado de aplicacion del esquema de metadatos de la organizacion,
definido en la Politica de Gestion Documental para la gestion, recuperacién y
conservacion de sus documentos y otros objetos de informacion a lo largo de
todo su ciclo de vida.

b) Metadatos de usuario, que son agregados a los documentos por el propio
usuario que crea, modifica o revisa el documento para su propia gestién y
seguimiento.

c) Metadatos de la aplicacion, que son agregados a los documentos de forma
automadtica por los programas de generacion y tratamiento de estos
documentos y que en algunos casos se pueden modificar o eliminar y en
otros casos no.
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31.Tipos de metadatos segin sea el método mediante el que se asocian al
documento:

a)

b)

Metadatos embebidos en el documento, que no pueden separarse del
documento (por ejemplo, metadatos embebidos en documentos HTML, en
cabeceras de archivos de imagen o en las propiedades de documentos). Este
método de asociacidn tiene como ventajas asegurar que los metadatos no se
van a perder, evitar los problemas derivados de enlazar los metadatos y los
datos y asegurar que los metadatos y el documento serdn actualizados
simultaneamente.

Metadatos separados del documento, que pueden ir en archivos adicionales
o en bases de datos enlazadas con el documento. Este método de asociacion
tiene como ventaja que se simplifica la gestion de los metadatos y se facilita
la busqueda y recuperacion de los documentos.

32. Tipos de metadatos segun el tipo de documento al que van asociados:

a)

b)

Metadatos en Documento ofimdticos y PDF

Este tipo de documentos, contienen metadatos embebidos a través de las
propiedades del documento. Estos metadatos contienen informacién como:
titulo, asunto, comentarios, etiquetas, autor, fechas de creacién y
modificacion, fecha de impresidn, ultimo usuario que modificé el documento,
tiempo de edicidn, estadisticas, etc.

Los metadatos en las propiedades de los documentos pueden ser estandar
(metadatos prefijados por el programa) cumplimentados por el programa de
forma automatica, o de forma manual por el usuario o la organizacién.
También pueden ser metadatos personalizados, que son tipos especificos de
metadatos que el usuario o la organizacién crean y cumplimentan.

Estos documentos, ademads de contener metadatos en sus propiedades,
pueden llevar asociados metadatos mas especificos en diversos formatos
(XMP, RDF, etc.), bien embebidos en el documento, bien separados de él (por
ejemplo, en ficheros aparte que se denominan “sidecar files”).

Metadatos en Documentos de Imagen
Los documentos que consisten en imagenes incluyen metadatos:

- Descriptivos, que serdn introducidos por el que genera o gestiona las
fotografias o imagenes para incluir informacion sobre el contenido de la
imagen, como titulo, etiquetas, lugar de captura de la imagen, etc.

- Técnicos, que son generados por los dispositivos de captura de imagen
(como las camaras digitales). Son datos sobre la configuracién usada en
el dispositivo para la captura de la imagen (por ejemplo, tiempo de
exposicion, distancia focal, modo de flash, velocidad ISO, etc.).
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incluyen

informacion

administrativa como

licencias, propietario del copyright, restricciones de uso de la imagen,
informacién de contacto, etc.

Los metadatos se pueden incluir embebidos formando parte del archivo de
imagen o almacenados en un fichero aparte (sidecar file).

Metadatos en Documentos multimedia

Los metadatos en los documentos multimedia (por ejemplo audios o videos)
se utilizan normalmente para su catalogacién, ya que la clasificacién
Unicamente por carpetas y nombres de fichero es insuficiente para grandes
colecciones y es necesario disponer de mas criterios de clasificacién y
busqueda, que proporcionan los metadatos a través de informaciéon como:
titulo, artista, album, discografica, nUumero de pista, compositor, copyright,
propietario del copyright, propietario de los derechos de publicacidn, fecha
de edicidn, género, idioma, y muchos mas datos.

33. Hay multitud de esquemas, modelos o estandares de metadatos segun el estandar
o formato utilizado. Se incluye a continuacién una tabla en la que se indica para
cada tipo de documento, los formatos de metadatos mas empleados.

TIPO DE DOCUMENTO

EXTENSION ARCHIVO

FORMATO DE
METADATOS

DOCUMENTOS OFIMATICOS

Documentos Microsoft Office: Word®,
Excel®, PowerPoint®

.doc /.docx /.docm
Xls /.xlsx /.xlsm
.ppt /.pptx /.pptm

Propiedades del Documento

Documentos OpenDocument: texto, hojas

de calculo, presentaciones, graficos .odt /.ods /.odp /.odg Propiedades del Documento
DOCUMENTOS PDF
Propiedades del Documento
Documentos PDF .pdf Metadatos XMP
IMAGENES
.jpeg/.ipg IPTC (IIM / Core /Extension)
tiff / tif
Imagen JPEG, TIFF, PSD, Raw psd EXIF
Formatos raw XMP
Imagen PNG .png XMP
ARCHIVOS MULTIMEDIA
Video AVI .avi INFO; XMP
ID3v1 tag; ID3v2 tag;
Audio MP3 .mp3
APE tag; XMP
Archivo MP4 .mp4 /.mda /.m4v XMP
Archivo F4V fav XMP
Audio WAVE / BWF .wav INFO; XMP; ID3v2 tag;
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a FORMATO DE
TIPO DE DOCUMENTO EXTENSION ARCHIVO METADATOS
Broadcast Audio Extension;
iXML; Cart Chunk; ISRC

Audio AIFF .aif ID3v2 tag; XMP
Audio WavPack WV ID3v1 tag; APE tag
Audio Monkey's .ape APE tag
Audio Musepack .mpc /.mpp /.mp+ APE tag
Audio OptimFROG .ofr /.ofs APE tag
Audio comprimido Tom's Audio tak APE tag
Extensible Metadata Platform File .Xmp XMP

Tabla 1.- Formatos de metadatos comunes segtn los tipos de Documento.
4.3 Riesgos y Amenazas

34. Como se ha comentado ya en apartados anteriores, los metadatos son una fuente
de riesgo, ya que pueden contener informacion sensible que no debe revelarse a
personal ajeno a la organizacién. Por ello, es necesario que las organizaciones y los
usuarios sean conscientes del riesgo que supone la fuga de esta informacién
sensible, como datos de clientes, propiedad intelectual, detalles financieros o
cualquier otra informacién que dar a conocer resulte un inconveniente para la
organizacion.

35. La siguiente figura muestra un ejemplo del impacto que podria causar el exponer
cierta informaciéon almacenada en los metadatos de un documento.
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Figura 1.- Ejemplo de un documento que revela informacion sensible a través de los metadatos de las
propiedades del documento.
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36. Como vemos en la figura, las implicaciones y la severidad del riesgo, varia
dependiendo del tipo de informacién que pueda ser desvelada o deducida. En el
mejor de los casos, sélo dafara la reputacidon de la organizacion (por ejemplo, en
caso de que el cliente deduzca que ha recibido un documento cuyo contenido ha
sido copiado de otro). En el peor de los casos, podria conducir a invalidar
contratos, pleitos, sanciones o causar serios perjuicios a la organizacion.

37. La ingenieria social utiliza multitud de métodos y técnicas, y los metadatos y datos
ocultos, son un medio muy util para estos fines, ya que de forma relativamente
sencilla se puede extraer gran cantidad de informaciéon valiosa sobre Ia
organizacién para utilizar en posteriores ataques.

38. La ingenieria social en el contexto de la seguridad de la informacién, se puede
definir como el arte de averiguar informaciéon sensible y/o manipular a los
individuos para realizar ciertas acciones, que resulten en una brecha en la
seguridad de la organizacion.

39.En el caso de los documentos de imagen, los metadatos pueden contener
informacién sobre el dispositivo que ha tomado la fotografia (por ejemplo, el tipo
de smartphone y su sistema operativo) o la localizacién geografica del lugar donde
se tomd la fotografia (en el caso de los dispositivos que disponen de GPS). La
localizacion es una informacidn muy sensible, ya que si la imagen se publica a
través de algun medio en Internet podria desvelarse la ubicacién y dar publicidad,
por ejemplo, a alguna infraestructura critica de la organizacién.

40. En el caso de los documentos ofimaticos y PDF, los metadatos y datos ocultos
pueden contener informacién como: nombre, iniciales o incluso nombre de usuario
(username) que ha creado o modificado el documento, nombre del ordenador, su
sistema operativo y el programa que ha creado el documento, direcciones de
correo electrdnico, etc. De esta manera, podrian utilizarse estos datos para realizar
diferentes acciones:

- A través de los nombres de empleado y complementando con la busqueda en
redes sociales (por ejemplo, LinkedIn), se puede obtener todo un listado de
empleados de la organizacidn, sus cargos, e incluso sus correos electrdnicos, lo
cual puede servir para ataques de phishing.

- A través del sistema operativo y las aplicaciones que utilizan los ordenadores, se
puede conocer el entorno tecnolégico de la organizacion y realizar ataques
dirigidos mas efectivos.

- A través de los nombres de usuario (usernames), se puede deducir la convencién
de nombres empleada en la organizaciéon y componer direcciones de correo para
ataques de phishing o intentar ataques de fuerza bruta.

41. A continuacion, se incluye una tabla con algunos metadatos y datos ocultos que
pueden estar presentes en los documentos y sus riesgos asociados.
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TIPO DE METADATO
O DATO OCULTO

DESCRIPCION

RIESGOS

Propiedades
Estandar

Datos que contienen informacion
descriptiva del documento, como
Titulo, Asunto, Etiquetas, Categoria,
Comentarios, Autor, Administrador,
Compaiiia, Plantilla, etc.

Uno de los riesgos asociados consiste en
revelar informacién sobre el documento
gue pueda resultar sensible. Por ejemplo,
los nombres de usuario (Autor,
Administrador o Ultima persona que
modificé el documento) son informacién
personal que afecta a la privacidad.
También supone un riesgo que el
documento cuente con informacion
obsoleta o incorrecta en estos datos y el
documento se reutiliza para otros fines.
Finalmente esta el riesgo asociado a la
ingenieria social y sus capacidades de
obtener informacién a través de estos
datos.

Propiedades
Personalizadas

Datos insertados a medida por los
usuarios o por la organizacion. Por
ejemplo, Cliente, Departamento,
Division, Identificador del
documento, Proyecto, etc.

Normalmente se utilizan para incluir
metadatos corporativos especificados por
la Politica de Gestion documental de la
organizacioén y sirven para posibilitar la
gestién del documento a lo largo de su
ciclo de vida. El riesgo asociado a estos
metadatos depende de su contenido y de
la informacién sensible que incluyan y no
deba ser revelada, pero si representan un
elevado riesgo en relacion con la
ingenieria social, ya que de ellos se puede
deducir informacién muy valiosa sobre la
organizacion.

Estadisticas

Datos que contienen informacién de
estadisticas del documento como
numero de paginas, lineas, palabras,
tiempo de edicion, etc.

El riesgo asociado es muy bajo, ya que las
estadisticas almacenan detalles de
edicion del documento y no revelan
informacion sensible.

Fechas

Datos que contienen fechas
asociadas al documento: Fecha de
creacion, de ultima modificacién, de
ultima impresion, etc.

El riesgo asociado consiste en que revelar
informacion asociada a las fechas del
documento, puede resultar en algunas
circunstancias un gran inconveniente para
la organizacion.

Versiones

Las versiones de un documento se
pueden almacenar en un mismo
fichero. Esto permite recuperar una
version anterior del documento.

El riesgo consiste en dejar accesibles
versiones anteriores del documento que
no fueron creadas para su distribucion.
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TIPO DE METADATO
O DATO OCULTO

DESCRIPCION

RIESGOS

Rutas de archivos

Los documentos pueden contener
otros archivos insertados (por
ejemplo archivos multimedia) y
almacenar la ruta completa del
archivo.

El riesgo de que el documento contenga
la ruta de red a un fichero, supone
proporcionar una vista de la topologia de
red de la organizaciéon y desvelar nombres
de carpetas que podrian contener
informacién sensible (por ejemplo,
nombres de clientes). Este dato es muy
valioso para la ingenieria social, ya que
revela informacién sensible sobre el
entorno tecnoldgico de la organizacion
permitiendo disefiar ataques dirigidos.

Histdrico de Autores
del documento

Los documentos pueden contener
los nombres de los ultimos autores
que guardaron el documento,
almacenados en un area del
documento inaccesible a través de
la aplicacion.

El riesgo asociado es la exposicidn de
informacion personal (normalmente
nombres de usuario) y la visibilidad de
rutas locales o de red que indiquen déonde
se almacend cada versién del documento.
Claramente, esta informacion es muy
valiosa para la ingenieria social.

Comentarios y
registros de revision

Los documentos pueden contener
comentarios y registros de cambios,
insertados por las personas que han

llevado a cabo la revisién del
documento.

En funcion del tipo de comentario o
registro de revision, el riesgo puede
resultar menor (si por ejemplo el objetivo
es clarificar algun texto) o mayor (si se
trata de discusiones internas).

Conexiones a Bases
de Datos

Los documentos pueden contener
conexiones a Bases de Datos desde
las que se importan datos. Estas
conexiones pueden contener los
datos del Servidor de Base de datos,
nombres y contrasefias de conexion
y sentencias de consulta a la Base de

Datos.

Los datos de la conexidn son claramente
datos sensibles, ya que posibilitan a un
usuario no autorizado, realizar consultas
de forma independiente a una Base de
Datos que puede contener datos
sensibles. Ademas, las sentencias de
consulta también tienen el riesgo de ser
utilizadas para deducir la estructura de la
Base de Datos.

Objetos Insertados

Los documentos pueden contener
otros documentos insertados.

Los documentos insertados (archivos
origen) pueden traer consigo metadatos
no visibles en el documento en el que se
insertan (archivo destino). El riesgo radica
en que estos metadatos contengan

informacion sensible.

Objetos Ocultos

Los documentos pueden contener

objetos ocultos, como imagenes,

graficos, textos, hojas de calculo,
diapositivas, etc.

Normalmente el documento contiene
objetos ocultos porque el usuario los ha
ocultado intencionadamente. Por lo tanto
contienen informacion sensible que debe

ser eliminada antes de distribuir el

documento.
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TIPO DE METADATO

0 DATO OCULTO DESCRIPCION RIESGOS

Las macros y otro tipo de cédigo, ademas
de la posibilidad de distribuir cédigo

Los documentos pueden contener malicioso, también pueden contener
Macros y Cédigo macros u otro tipo de cédigo (por informacién sensible dentro del cédigo
ejemplo en Visual Basic). (nombres de usuario, comentarios y

lineas de cédigo confidenciales para
acceder a los recursos corporativos).

El riesgo asociado consiste en que se esta
revelando informacién de la ruta de la
impresora de red y puede que también

datos de la impresora (fabricante y
modelo). Al igual que otras rutas, estos
son datos valiosos para la ingenieria
social, que puede deducir la topologia y
entorno tecnoldgico de la organizacion.

Los documentos pueden almacenar
informacion de la impresora de red
utilizada.

Informacion de
Impresoras

El riesgo asociado es que los hipervinculos
sean enlaces a recursos ubicados en la
Los documentos pueden contener | red interna de la organizacién, y se pueda

hipervinculos. desvelar a través de la ruta, la topologia
de red de la organizacién o informacion
sensible de nombre de carpetas.

Hipervinculos

Tabla 2.- Metadatos y datos ocultos en los documentos y sus riesgos asociados.

5. MEDIDAS DE SEGURIDAD EN EL ENS

42. El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica (ENS), modificado a su vez
por el Real Decreto 951/2015, de 23 de octubre, es de aplicacién por las
Administraciones Publicas y tiene como objetivo asegurar el acceso,
confidencialidad, integridad, autenticidad, trazabilidad, disponibilidad vy
conservacion de los datos, informaciones y servicios utilizados en los medios
electrénicos que gestionen el ejercicio de sus competencias.

43. El ENS establece una serie de medidas de seguridad en su Anexo I, que se
aplicardan “para lograr el cumplimiento de los principios bdsicos y requisitos
minimos establecidos” y que “seran proporcionales a las dimensiones de seguridad
relevantes en el sistema a proteger y a la categoria del sistema de informacién a
proteger”.

44. Dentro de estas medidas de seguridad definidas en el ENS, las medidas de
proteccion [mp] “se centran en proteger activos concretos, segun su naturalezay la
calidad exigida por el nivel de seguridad de las dimensiones afectadas”.

45. Dentro de las medidas de proteccidn, la [mp.info.6] se refiere a la “Limpieza de
documentos”, y es una medida destinada a la proteccion de la Confidencialidad de
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la Informacién, que aplica por igual a todos los Sistemas, cualquiera que sea su
nivel de seguridad exigido (Alto, Medio o Bajo).

46.Se consideran como documentos electrdnicos, los archivos de imagen (por
ejemplo, fotografias digitales), los archivos multimedia, los documentos PDF, las
hojas de «cdlculo, las presentaciones, graficos, los documentos de texto
formateado, etc.

47. La medida de proteccion [mp.info.6] determina que “En el proceso de limpieza de
documentos, se retirard de estos toda la informacion adicional contenida en
campos ocultos, metadatos, comentarios o revisiones anteriores, salvo cuando
dicha informacion sea pertinente para el receptor del documento”.

48. El primer requisito que se extrae por lo tanto de la medida, es la necesidad de que
exista en la organizacion un proceso de limpieza de documentos en el que
deberan tenerse en cuenta no soélo los metadatos, sino también otro tipo de
informacién o datos ocultos que puedan contener los documentos. Y que, tal y
como se indica en la [mp.info.6], dicho proceso deberd aplicarse especialmente
“cuando el documento se difunde ampliamente, como ocurre cuando se ofrece al
publico en un servidor web y otro tipo de repositorio de informacion”.

49. El Proceso de limpieza de documentos debera indicar las herramientas a emplear
en funcion del tipo de documento, y como se utilizard cada una de ellas para
eliminar el metadato o dato oculto deseado. Deberd incluir el detalle de las
acciones a llevar a cabo para completar la limpieza del documento, y también las
acciones necesarias para verificar que la limpieza se ha completado de forma
efectiva.

50. La medida de proteccion [mp.info.6] no especifica, sin embargo, cudles son los
metadatos o datos ocultos que deben eliminarse. Esto dependera, por un lado, de
las circunstancias en las que el documento va a ser almacenado o distribuido y, por
otro lado, también dependera de las necesidades, criterios y normativa especifica
de la organizacion. Debera ser la Politica de Gestidon Documental de la organizacién
la que defina por lo tanto qué metadatos y datos ocultos no deben estar presentes
en los documentos segun los escenarios siendo el procedimiento de limpieza de
documentos el que especifique como eliminar estos metadatos.

51. En muchos casos puede no resultar conveniente mantener metadatos relacionados
con informacién personal (PIl), como el autor, o el usuario o usuarios que
realizaron cambios en el documento, especialmente cuando tales datos hayan sido
introducidos de forma automadtica por los dispositivos o los programas, sin
intervencion del usuario o de la organizacién. Seran este tipo de metadatos los que
exijan una especial revisién dentro del proceso de limpieza de documentos de la
organizacion.

52. Por otro lado, existen metadatos, como los relacionados con la informacién de
copyright, que no deben eliminarse. En la advertencia de copyright, el propietario
reivindica que el documento no puede usarse sin autorizacién por ninguna otra
persona u organizacion. Los metadatos de copyright, por lo tanto, deben
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permanecer en los documentos para indicar a otros, los derechos de uso del
archivo.

53. Ademas de la medida de proteccidén de la informacién [mp.info.6], que exige un
proceso de limpieza de documentos en la organizacion, existen también otras
medidas dentro del ENS que emanan de ésta o se relacionan con ella, tal y como se
indica en la siguiente figura.

Pl s 0 e —

Figura 2.- Medidas del ENS relacionadas.

54. Medida [op.exp.2] - Configuracion de seguridad.

Esta medida de seguridad, perteneciente al conjunto de medidas del marco
operacional definidas en el ENS, y de aplicacién a todos los sistemas
independientemente de su categoria, establece entre sus directrices la necesidad
de aplicar las reglas de “seguridad por defecto” y “minima funcionalidad” a los
sistemas. Si extendemos estas reglas a los documentos electrénicos, se derivan los
siguientes requisitos:

a) Los documentos deberan contener uUnicamente la informacién requerida
para que la organizacién alcance sus objetivos, y ninguna otra informacion.

b) Se eliminard o desactivarda mediante control de la configuracion, el
almacenado de aquella informacion que no sea de interés, no sea necesaria,
e incluso sea inadecuada para el fin que se persigue.

c) Las medidas de seguridad activadas sobre los documentos serdn respetuosas
con el usuario y protegerdn a éste, salvo que se exponga conscientemente a
un riesgo.

d) Para reducir la seguridad en los documentos, el usuario tiene que realizar
acciones conscientes.

e) El uso natural, en los casos que el usuario no ha consultado el procedimiento,
serd un uso seguro.
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55.

56.

57.

Estos requisitos sobre los documentos electrénicos, estan alineados con el
objetivo que se persigue con el proceso de limpieza de documentos especificado
en la [mp.info.6].

De ellos se deriva la necesidad de establecer la configuracidén de seguridad en
los dispositivos y programas de generacion y tratamiento de documentos, que
favorezca el cumplimiento de estos requisitos en los documentos electrénicos y
ayude, por lo tanto, al cumplimiento de la [mp.info.6].

Medida [org.3] - Procedimientos de seguridad.

Esta medida de seguridad, perteneciente al conjunto de medidas del marco
organizativo definidas en el ENS y de aplicacién a todos los sistemas
independientemente de su categoria, establece que la organizacién deberd
disponer de una serie de procedimientos de seguridad y los requisitos que éstos
deberan cumplir.

Puesto que de las medidas de Limpieza de Documentos [mp.info.6] y
Configuracion de Seguridad [op.exp.2] se derivan dos (2) procedimientos, éstos
deberan formar parte de los procedimientos de seguridad y deberan cumplir los
requisitos establecidos en esta medida, por lo que “deberdn detallar de forma clara
y precisa”:

a) Como llevar a cabo las tareas habituales.
b) Quién debe hacer cada tarea.

c) Cémo identificar y reportar comportamientos anémalos.

Medida [mp.per.3] - Concienciacion y [mp.per.4] - Formacién

Estas medidas de seguridad, pertenecientes al conjunto de medidas de
proteccion definidas en el ENS y relacionadas con la gestion del personal,
establecen requisitos sobre la concienciacién y la formacidn continua y regular del
personal. Para lograr el cumplimiento de estos requisitos, debera tenerse en
cuenta la limpieza de documentos especificada en la medida [mp.info.6].

Dentro de las acciones de concienciacion, deberd incluirse la concienciacién a
los usuarios en la necesidad de limpieza de documentos, y en los riesgos asociados
con revelar informacién sensible o confidencial, a través de metadatos incluidos en
documentos que no han sido saneados adecuadamente. Tal y como se indica en el
ENS, “esta medida es especialmente relevante cuando el documento se difunde
ampliamente, como ocurre cuando se ofrece al publico en un servidor web y otro
tipo de repositorio de informacién”.

Igualmente, dentro de las acciones de formacidn, es necesario llevar a cabo
acciones de formacidon relativas a la adecuada gestion de los documentos
electrénicos. Especialmente deberan conocer el proceso de limpieza de
documentos y cdmo y con qué herramientas deberan llevase a cabo.

Otras acciones recomendables que pueden ayudar a lograr el objetivo de limpieza
de documentos, y con ello a mitigar el riesgo asociado a revelar informacién a
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58.

59.

través de los metadatos, son las siguientes:

- Utilizar herramientas evaluadas para realizar la inspeccion y borrado de
metadatos.

- Configurar en las herramientas de seguridad de la organizacion, tales como
cortafuegos, IPS/IDS, etc., las reglas adecuadas para detectar y bloquear los
escaneos cuyo fin sea la extraccién y analisis de metadatos.

- Realizar supervisiones periddicas de las actividades realizadas por el personal y
de los documentos generados, para verificar el cumplimiento y la efectividad del
proceso de limpieza, siempre que esté permitido por la legislacién o las
normativas vigentes.

- Existe una categoria especial de herramientas de inspeccidon de metadatos, cuyo
objetivo es recopilar y examinar los metadatos de los archivos de informacién
que se le indiquen y sacar conclusiones a partir de ellos. Las llamadas
Herramientas de Andlisis de Metadatos del Apartado 6 de esta guia.

Es necesario hacer énfasis en que el equipo del usuario, ya sea un ordenador o
dispositivo mévil, debe cumplir con la Normativa de seguridad vigente en la
organizacién de tal manera que implemente una configuracion de seguridad
apropiada que permita un uso seguro de los equipos y dispositivos empleados. Por
otro lado, hay que tener en cuenta las recomendaciones recogidas en las guias
CCN-STIC pudiendo ser de aplicacién la CCN-STIC-827 sobre Gestion y uso de
dispositivos moviles o las series CCN-STIC-850 y 899 sobre la implantacién del ENS
para sistemas MS Windows.

Por ultimo, son de aplicacion las recomendaciones realizadas en la presente guia,
relativas a la configuracion de seguridad apropiada en los dispositivos y programas
de generacion y/o tratamiento de documentos electrénicos, en relacidon con el
almacenamiento automatico de metadatos.

6. HERRAMIENTAS DE INSPECCION Y BORRADO DE METADATOS

60.

61.

62.

63.

En general, los dispositivos y los programas dificultan la visualizacion, edicién o
borrado de los metadatos adjuntos en los documentos, ya que muchas veces estos
metadatos se encuentran en lugares que no son faciles de alcanzar por los usuarios
habituales.

Algunos sistemas operativos, como por ejemplo Microsoft Windows, permiten
visualizar determinados metadatos contenidos en los documentos de forma
sencilla, basta con seleccionar el archivo, hacer clic con el botén derecho del raton
y seleccionar Propiedades.

Algunos programas incluyen utilidades para visualizar, editar o eliminar metadatos
(por ejemplo, el Inspector de Documentos de Microsoft Office para Windows a
partir de la versién 2007 o la utilidad de Eliminar Informacion oculta de Adobe
Acrobat X).

También existe una variedad bastante amplia, de programas gratuitos, y programas
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comerciales disefiados para inspeccionar, editar y eliminar metadatos en diversos
formatos para multitud de tipos de documentos. La Guia CCN-STIC-818 de
Herramientas de Seguridad en el ENS, en su Anexo A incluye varias de estas
herramientas.

64. Normalmente, estas herramientas de inspeccién y borrado de metadatos son
automaticas, es decir, permiten aplicar una configuracidon especifica de manera
uniforme a toda la organizacion, para cumplir con los requisitos establecidos en la
Politica de Gestion Documental sobre la presencia de metadatos, y no requieren de
la intervencion de los usuarios.

65. El uso de las herramientas de inspeccién y borrado de metadatos puede reportar
grandes beneficios a la organizacidn:

- Reduccién del riesgo, al depurar los metadatos de los documentos de forma
automatica antes de que puedan ser distribuidos fuera de la organizacién
evitando costes financieros o dafio en la reputacidn.

- Incremento de la seguridad, ya que previenen de revelar informacion privada o
sensible.

- Ahorro de tiempo, ya que al ser automadticas evitan repetir las actividades que
supone depurar de forma manual los documentos.

- Cumplimiento de normativas y regulaciones y cumplimiento de la Politica de
Gestidon Documental de la organizacion.

6.1 Tipos de Herramientas

66. Tipos de herramientas segln su propdsito:

a) Inspeccion y borrado de metadatos, cuyo objetivo es inspeccionar los
metadatos asociados a los documentos, visualizarlos, modificarlos o
eliminarlos.

b) Busqueda de Metadatos, cuyo objetivo es buscar documentos a partir de los
valores de sus metadatos.

c) Andlisis de Metadatos, cuyo objetivo es analizar los metadatos de los
documentos para inferir datos a partir de ellos.

d) Dentro de estas herramientas, merecen especial menciéon aquellas
especializadas en la busqueda, inspeccion y andlisis de metadatos de
documentos publicados en Internet. Son herramientas especializadas en usar
varios buscadores para encontrar y descargar todos los documentos de un
dominio web, extraer sus metadatos y llevar a cabo el analisis para deducir
informacién util, como por ejemplo documentos creados desde un mismo
equipo, y qué servidores y clientes se pueden inferir de ellos.
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Es habitual que una misma herramienta cumpla varios propdsitos de los

anteriores. La organizacion debe disponer al menos, de herramientas de inspeccién
y borrado de metadatos, para llevar a cabo las actividades de revision y limpieza de
metadatos de sus documentos, necesarias para el proceso de limpieza de
documentos.

67. Tipos de herramientas segun el tipo de documento y formato de metadatos que
tratan:

a)

b)

Metadatos en documentos ofimdticos y PDF. Herramientas especializadas en
el tratamiento de metadatos de documentos ofimaticos (generados por
programas ofimaticos como Microsoft Office o Apache OpenOffice) y PDF,
tanto incrustados en el propio contenido del documento, como separados en
otro archivo.

Estas herramientas normalmente ademas de los metadatos, también
inspeccionan y eliminan informacidén o datos ocultos en los documentos, e
incluso pueden revisar, modificar o censurar su contenido siguiendo patrones
y reglas.

Metadatos en documentos de imagen. Herramientas especializadas en el
tratamiento de metadatos de documentos de imdgenes con formatos de
metadatos especializados como EXIF, XMP, IPTC-IMM, IPTC Core & Extension,
etc.

Metadatos en documentos multimedia. Herramientas especializadas en el
tratamiento de metadatos en documentos multimedia como audio o video
con formatos de metadatos especializados como XMP, APE tag, ID3 tag, etc.

Es habitual que una herramienta de tratamiento de metadatos trate varios

tipos de documentos y formatos de metadatos.

68. Seguln su arquitectura:

a)

b)

Basadas en Cliente (Client Based). Herramientas que se instalan y operan en
la parte cliente, es decir, localmente en los equipos de los usuarios.

Basadas en Servidor (Server Based). Herramientas que se instalan y operan
en la parte servidor (servidores de archivos, servidores de correo electrénico,
etc.) y que dan servicio de forma centralizada a todos los usuarios.

69. Segln su modo de operacion:

a)

Inspeccion de documentos almacenados (data at rest). Herramientas que
inspeccionan documentos que se encuentran almacenados (en servidores de
ficheros, estaciones de trabajo, sistemas de almacenamiento, etc.),
permitiendo seleccionarlos para buscar y eliminar metadatos. Algunas de
ellas tienen capacidades para procesar varios documentos simultaneamente
(lo que se llama procesamiento batch).

Estas herramientas pueden funcionar de forma automatica eliminando todos
los metadatos y datos ocultos que encuentren en su inspeccidn, y segun las
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b)

reglas que se hayan configurado en la herramienta, o bien pueden informar
al usuario o administrador de los datos encontrados y requerir su
intervencion para proceder a eliminarlos.

Inspeccion de documentos en trdnsito (data in transit). Herramientas que se
instalan habitualmente en los servidores de correo electronico de la
organizacién (basadas en servidor) y permiten configurar reglas para realizar
la inspeccion y borrado de los metadatos incluidos en los documentos
adjuntos de todos y cada uno de los correos electrénicos de la organizacién,
antes de realizar su envio al destino.

Estas herramientas se configuran de acuerdo a un conjunto de reglas
establecidas por la organizacidon de forma centralizada dictadas por su
Politica de Gestion Documental.

Existen otras herramientas con la misma finalidad que se instalan en el
cliente de correo electrénico (basadas en cliente), de forma que cuando el
usuario envia un correo electrénico que lleva adjunto un documento, la
herramienta lo detecta e informa al usuario ofreciendo la posibilidad de
inspeccionar el documento en busca de metadatos para depurarlo.
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Figura 3.- Diagrama ejemplo del funcionamiento de una herramienta de inspeccién y borrado de

c)

d)

metadatos para correo electronico.

Ambas herramientas pueden funcionar de forma automatica, realizando la
inspeccién y depuracién del documento adjunto segun las reglas
configuradas, o bien pueden funcionar de forma manual y avisar al usuario
de la presencia del documento adjunto y requerir su intervenciéon para
realizar la inspeccién y eliminacion de los metadatos.

Estas herramientas también pueden admitir excepciones y disponer, por
ejemplo, de listas blancas, de forma que cuando los mensajes vayan dirigidos
a determinados destinatarios no se realice la inspeccidon o permitir que los

Centro Criptoléogico Nacional SIN CLASIFICAR




- g SIN CLASIFICAR

L N N M CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

usuarios impidan la inspeccién de ciertos correos especificando algln tipo de
etiqueta en el asunto del correo.

70. Segun el tipo de dispositivo:

a) Herramientas para Ordenadores. Herramientas disefiadas para funcionar en
PC o estaciones de trabajo (herramientas basadas en cliente) o servidores
(herramientas basadas en servidor). Constituyen la mayor parte de las
herramientas de inspeccién y borrado de metadatos y pueden tratar muchos
formatos de metadatos y documentos.

b) Herramientas para Smartphones y Tablets. Existen muchas herramientas de
inspeccidn y borrado de metadatos para documentos de imagen, disponibles
para iOS (desde iTunes) y Android (desde Google Play). Algunas son gratuitas
y otras son comerciales. Para la inspeccion de documentos ofimdticos y PDF,
existen herramientas para ordenadores que disponen de clientes para su uso
en dispositivos moviles.

6.2 Caracteristicas de las Herramientas

71. A continuacidn, se relacionan una serie de caracteristicas recomendables, que las
organizaciones deben tener en cuenta a la hora de seleccionar una herramienta de
inspeccidon y borrado de metadatos adecuada para el Proceso de limpieza de
documentos.

72. Integracion con el Sistema de Gestidon documental de la organizacidn.

Es recomendable que la herramienta pueda integrarse con el sistema de
gestion documental que se utilice en la organizacidn, para la gestion del ciclo de
vida de los documentos.

De esta forma, la herramienta participard en el flujo de trabajo del
documento vy asi, por ejemplo, cuando un documento pase de borrador a version
definitiva, cuando sea exportado del sistema o cuando finalice su ciclo de vida, serd
automdticamente inspeccionado y sus metadatos serdn depurados segun los
requisitos especificados en la Politica de Gestion Documental, que definirdn
multiples criterios en funcion del tipo y clasificacidon de los documentos, o de los
usuarios que lleven a cabo determinadas acciones.

73. Flexibilidad de reglas.

Es recomendable que la herramienta tenga flexibilidad, a la hora de
configurar las reglas bajo las que realizara la inspeccidn y depuracion de los
metadatos del documento.

Debe permitir la implementacion de reglas sofisticadas para ofrecer mayores
posibilidades de satisfacer los requisitos de la Politica de Gestion Documental,
siempre manteniendo el equilibrio con la simplicidad y usabilidad que faciliten el
uso de la herramienta por parte de los usuarios y administradores.
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74.

75.

76.

77.

78.

79.

80.

Flexibilidad en Formatos de documentos.

Es recomendable que la herramienta pueda realizar la inspeccidon y
depuracion de metadatos de los formatos de documentos mas extendidos (al
menos Microsoft Office, OpenOffice y PDF). También es recomendable que
disponga de compatibilidad con versiones obsoletas (por ejemplo, Microsoft Office
2000) ya que existirdn muchos documentos creados en el pasado que pueden
necesitar ser inspeccionados y depurados. También es recomendable que tenga
capacidad de detectar metadatos, aunque los documentos se encuentren en
formato comprimido (en un ZIP, por ejemplo).

Flexibilidad en Formatos de Metadatos.

Es recomendable que la herramienta pueda realizar la inspeccidon y
depuracion de metadatos tanto incrustados en los documentos a examinar, como
introducidos en ficheros separados y en multiples formatos: EXIF, IPTC, XMP,
Dublin Core, etc.

Soluciones basadas en Servidor.

Es recomendable que la solucién se base en Servidor, de forma que no sea
necesaria la instalacién de software en cada uno de los equipos de los usuarios, lo
cual ademads de anadir complejidad a su instalacion y despliegue, podria elevar el
coste con mucha probabilidad.

Independencia de la Plataforma.

Es recomendable que la herramienta sea independiente de la plataforma, y
sea compatible con los sistemas operativos mds extendidos para equipos y
estaciones de trabajo de usuarios, sistemas de virtualizacion de escritorio,
servidores o sistemas de correo electronico (incluidos webmails).

Simplicidad y Usabilidad.

Es recomendable que la herramienta sea sencilla de manejar e intuitiva, lo
que facilitara su manejo a los usuarios y administradores y reducird costes y
tiempos de formacion.

Inspeccidn de informacion o datos ocultos.

Es recomendable que la herramienta tenga capacidad para ademas de los
metadatos, inspeccionar y depurar también informacidon o datos ocultos, como
texto u objetos invisibles, capas ocultas, comentarios, rutas de archivos, etc.

Tratamiento masivo de documentos y escalabilidad.

Es recomendable que la herramienta disponga de capacidades para el
tratamiento masivo de documentos y que sea escalable, de forma que permita
desde inspeccionar y depurar un solo documento solicitado por un usuario, hasta
inspeccionar un numero elevado de documentos simultaneos solicitados por el
administrador del sistema.

También debera ser capaz de inspeccionar y tratar documentos de gran
tamafio, al menos del maximo tamafo de documento usado en la organizacion.
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81. Automatica.

Es recomendable que la herramienta tenga capacidad para funcionar de
forma automadtica gobernada por las reglas configuradas, sin necesidad de
intervencion del usuario.

82. Andlisis de resultados y elaboracién de informes.

Es recomendable que la herramienta disponga de capacidad de analisis de los
resultados de la inspeccion realizada sobre los documentos, indicando al menos los
metadatos encontrados y el riesgo asociado a cada uno de ellos y permitiendo
exportar estos resultados a Informes.

83. Presentacidon de mensajes a los usuarios.

Es recomendable que la herramienta tenga capacidad de mostrar mensajes a
los usuarios. De esta forma, por ejemplo, se puede enviar un mensaje recordatorio
de la necesidad de depurar los metadatos de un documento antes de enviarlo por
correo electrénico, cuando haya detectado de forma automatica un correo con
archivo adjunto, o para transmitirles cualquier otra informacién relevante.

84. Inspeccién de contenido.

Otra caracteristica deseable es que la herramienta tenga capacidades de
inspeccidon del contenido de documentos, de forma que se puedan especificar
expresiones regulares (palabras, frases o parrafos) que supongan informacién
sensible, para que la herramienta las detecte de forma automatica y active la
correspondiente alarma.
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ANEXO A. METADATOS EN DOCUMENTOS MICROSOFT OFFICE

85. Toda la informacidén recogida en este anexo, aplica a los documentos generados
por los programas de Microsoft Office: Word, Excel y PowerPoint en versiones
2010, 2013 y 2016. Seran estos documentos a los que se haga referencia como
“documentos Office” a lo largo del anexo.

1. Tipos de Metadatos e Informacidn oculta

86. Los documentos de Microsoft Office contienen metadatos en las Propiedades del
documento que incluyen detalles sobre el archivo para describirlo e identificarlo,
como el titulo, nombre del autor, asunto y etiquetas para identificar el contenido
del documento y poder filtrar en las busquedas.

87. Lainformacidn de Propiedades del documento contiene los siguientes datos:

a) Metadatos generados de forma automdtica por los programas de Office.
Incluyen datos y estadisticas que se generan y mantienen de forma
automatica por los programas Office, tanto caracteristicas propias del fichero
como son el tamaifo, fechas de creacién y de ultima modificacién, o
localizacion del documento (para versiones de Excel 2013 o superiores),
como estadisticas (numero de palabras o de paginas).

Esta informacion no puede ser modificada por el usuario y puede resultar
especialmente sensible ya que, al ser generada de forma automatica, el
usuario puede no ser consciente de su existencia y con ella puede revelar
informacién que no desea difundir (por ejemplo, el Autor del documento).

b) Metadatos generados manualmente. Son propiedades cuyo valor se rellena
de forma manual. Incluyen por un lado metadatos estandar predefinidos por
la aplicacidon (como por ejemplo Titulo, Asunto, Etiquetas, Comentario, etc.).
Por otro lado, también incluyen metadatos personalizados, que definen un
tipo especifico de metadatos representados por una etiqueta y un valor.

Estos metadatos son creados por el usuario o por la organizacién en
aplicacidn de la Politica de Gestién Documental para la gestidn, recuperacién
y conservacion de los documentos. Pueden contener informacién como el
identificador del documento, departamento, unidad, cddigo de la oficina,
numero de expediente asociado, advertencias de seguridad, etc.

88. A continuacién, se muestra una tabla con los metadatos existentes en las
propiedades del documento, indicando si se generan de forma automatica por el
programa, o de forma manual por el usuario u organizacién.

Generado de forma | Generado de forma
Automatica Manual
Tamafio X
Numero de Paginas @ X
Numero de Palabras " X
Diapositivas @ X
Diapositivas ocultas @ X
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Generado de forma | Generado de forma
Automatica Manual

Notas " X
Clips Multimedia @ X
Formato de Presentacion " X
Tiempo de Edicion @ X
Titulo X
Etiquetas
Comentarios
Plantilla ?! X
Estado X
Categorias X
Asunto X
Base de hipervinculo X
Compaifiia X
F/H dltima modificacién X
F/H creacién X
F/H ultima impresion X
Administrador X
Autor x®
Ultimo modificador X
Numero de Revisiones ! X

(1) Estas propiedades estaran presentes o no, dependiendo del tipo de documento Office del que se trate. Por
ejemplo, el Nimero de paginas sélo estara presente en documentos Word.

(2) Estas propiedades no aplican a documentos Excel.

(3) El Autor es una propiedad creada automaticamente por los programas Office, pero que puede ser modificada o
incluso eliminada por el usuario.

Tabla 3. Propiedades de los documentos Microsoft Office 2010 (Word, Excel y PowerPoint).

89. La informacidon de Propiedades de un documento Office, se puede visualizar de la
siguiente forma:

a) Con el archivo abierto, hacer clic en la pestafia Archivo y a continuacion clic
en Informacidn para ver las propiedades del documento, que apareceran en
el lado derecho de la pantalla.

b) Para ver mas propiedades, hacer clic en Mostrar todas las propiedades. Para
ver menos propiedades, hacer clic en Mostrar menos propiedades.

c) Para ver las propiedades personalizadas, hacer clic en Propiedades vy
seleccionar Propiedades avanzadas. Se abrira una ventana en la que se
muestran todas las propiedades del documento agrupadas en varias
pestaiias. Las propiedades personalizadas estaran en la pestafia Personalizar.

d) En caso de que se hayan afiadido metadatos particulares de la organizacién o
si el documento ha sido almacenado en un servidor de documentos,
posiblemente habra mas vistas adicionales disponibles.

90. Por otro lado, dentro del propio documento también puede existir informacion
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oculta, es decir, informacidn que no es visible a simple vista y de la cual el usuario
puede no ser consciente. Es por ello que este tipo de informacidn debe ser objeto
de especial revisién, ya que podria descubrir a personas ajenas datos que el
responsable del documento no desea revelar.

91. La informacion oculta del documento puede contener los siguientes datos:
a) Comentarios, revisiones, versiones y anotaciones.

Comentarios y cambios insertados en el documento por personas que

colaboran en la revision del mismo. Esta informacidon normalmente es visible,

pero puede ser ocultada y contiene nombres o iniciales de los participantes

en la revisidon del documento, sus comentarios y los cambios que realizaron.
b) Encabezados, Pies de pagina y marcas de agua.

Los documentos pueden contener informacion dentro de los encabezados y
pies de pagina o en las marcas de agua, que pueden no ser visibles a simple
vista.

c) Texto, Filas y Columnas, Hojas ocultas.

Los documentos Word pueden contener texto que ha sido formateado como
texto oculto. Los documentos Excel pueden contener filas, columnas y hojas
de calculo ocultas.

d) Contenido invisible.

Los documentos pueden tener objetos invisibles (imagenes, formas, cuadros
de texto, graficos, tablas, etc.) que pueden haber sido marcados como no
visibles.

e) Contenido externo a las diapositivas.

Los documentos PowerPoint pueden contener objetos que no son
inmediatamente visibles porque han sido colocados en el area externa a la
diapositiva. Estos objetos pueden ser cajas de texto, imagenes, graficos y
tablas.

f) Notas de Presentacion.

Los documentos PowerPoint tienen una seccidn para notas sobre la
presentacion en la que se puede colocar texto. Normalmente estas notas
estdn escritas Unicamente para la persona que va a llevar a cabo la
presentacion y el autor no desea que sea compartido por nadie mas.

g) Datos XML personalizados.

Los documentos pueden contener también datos XML que no son visibles
desde el propio documento.
h) Vinculos externos.

Las hojas de calculo de un documento Excel, pueden contener vinculos a los
datos de hojas de calculo de otros documentos Excel (vinculos externos). Los
nombres de esas hojas de calculo que contienen los datos a los que el
documento esta vinculado, se almacenan junto con el documento, pero
puede que no sean visibles.

Centro Criptolégico Nacional SIN CLASIFICAR




iam, SIN CLASIFICAR

L N N M CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

i) Archivos incrustados u objetos.

Los documentos pueden tener incrustados archivos u objetos que podrian
tener metadatos asociados que no son visibles. Por ejemplo, si copiamos un
grafico Excel en una diapositiva PowerPoint, estamos copiando el graficoy
sus datos asociados, los cuales no son visibles, pero estan en la caché.

j)  Macros de cédigo VBA.

Los documentos pueden contener macros, médulos VBA (Visual Basic para
Aplicaciones), controles ActiveX o COM, formularios de usuario o funciones
definidas por el usuario (UDF) que pueden contener datos ocultos.

k) Elementos que pueden tener datos en caché.

Algunas caracteristicas de los programas Office utilizan datos en caché. Esto
puede ser un problema, ya que estos datos en cache pueden contener
metadatos y pueden quedar asociados al documento de forma oculta. Un
ejemplo es el uso de tablas y graficos dindmicos en Excel, que almacena los
datos en caché para poder realizar de forma rapida el calculo dindmico y
aunque se elimine posteriormente la tabla o el grafico, esos datos de caché
quedan asociados al documento de forma no visible.

[) Encuestas de Excel.

Los documentos Excel (a partir de 2013) pueden contener de forma oculta

preguntas de las encuestas Excel que hayan sido introducidas desde Excel

Online, ya que han sido guardadas con el documento, pero no son visibles.
m) Escenarios del Administrador de escenarios.

Los documentos Excel pueden contener escenarios definidos a través del
Administrador de escenarios. Estos escenarios pueden contener datos
ocultos o en caché.

n) Filtros.

Los documentos Excel pueden contener filtros automaticos o filtros de tabla
activos que podrian provocar que se almacenen datos ocultos o en caché en
el documento. En caso de que, por ejemplo, apliqguemos un filtro a una
columna y después borremos algunas de sus celdas, los valores borrados
pueden continuar en caché como parte del filtro, mientras que ya no
aparecen de forma visible en el documento.

o) Nombres ocultos.

Los documentos Excel pueden contener nombres ocultos que podrian ser el
origen de parte de los datos ocultos.

Word Excel | PowerPoint
Comentarios, revisiones, versiones y anotaciones X X X
Propiedades del Documento e Informacién personal X X X
Encabezados, Pies de pagina y marcas de agua X X
Texto oculto X
Filas y Columnas ocultas X
Hojas de calculo ocultas X
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Word Excel | PowerPoint
Contenido Invisible X X X
Contenido externo a las diapositivas X
Notas de Presentacién X
Datos XML personalizados X X
Vinculos externos X
Archivos incrustados y objetos X X X
Macros de cédigo VBA X X X
Elementos que pueden tener datos en caché X X X
Encuestas de Excel X
Escenarios del Administrador de escenarios X
Filtros X
Nombres ocultos X

Tabla 4.- Informacién oculta en los documentos Office 2010/2013/2016.

92. Finalmente, ademds de los metadatos en Propiedades del documento y de la
Informacién oculta en documentos Office, los documentos también pueden
contener:

a) Metadatos con propiedades del Servidor de Documentos. En caso de que el
documento haya sido almacenado en un servidor de gestion de documentos,
como un espacio de trabajo de documentos o una libreria basados en
Microsoft SharePoint Server, el documento puede contener propiedades
adicionales o informacidn relacionada con el servidor de documentos.

b) Otros Metadatos. En caso de utilizar caracteristicas especiales, el documento
puede contener tipos adicionales de informacién personal, como cabeceras
de correo electréonico (incrustadas en el documento al usar ciertas
caracteristicas de flujos de revision), informacidon enviada para revision o
listas de distribucién del documento.

2. Configuracion de Seguridad

93. Los programas Microsoft Office ofrecen varias opciones para llevar a cabo una
configuracion de seguridad que ejerza el control sobre los datos personales que se
almacenan en el documento.

a) Especificar la informacién personal que aparece en todos los documentos de
Office

Es una buena practica especificar de forma apropiada la informacion personal
gue aparecera en todos los documentos Office que un usuario vaya crear o
modificar.

Esta informacidén se encuentra en las opciones de configuracidn de Office y
puede ser editada o eliminada, especificando con ello la informacién que se
mostrard en Autor del documento, Ultima persona que ha realizado
modificaciones y Autor de comentarios de revision del documento.
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Una vez que se actualiza la informacion de una aplicacion de Office, la
informacidn se actualiza automaticamente para el resto de aplicaciones de
Office.

La forma de acceder a esta informacidn es la siguiente:

e Con el archivo abierto, hacer clic en Archivo y a continuacién hacer clic
en Opciones. Se abrird la ventana de Opciones de la aplicacion,
seleccionar General.

e En el area de Personalizar la copia de Microsoft Office aparece el
Nombre de usuario (con el que Office rellenara de forma automatica el
Autor y Ultima persona que ha realizado modificaciones en el
documento) y también las Iniciales (que se empleardn para identificar el
Autor de comentarios de revisién de documento).

b) No guardar la informacion personal de un documento Office

Otra buena practica es evitar que se archive informacion personal cuando se
guarda un documento. Office permite seleccionar esta opcién, de forma que
cada vez que el documento se guarde, no se almacenara ningin metadato
relacionado con informacién personal (Autor, Administrador, Ultima persona
gue ha realizado modificaciones en el documento, Compafia o Autor de
comentarios de revisién del documento). Esta seleccién debe realizarse en
cada documento.

La forma de acceder a esta informacidn es la siguiente:

e Con el archivo abierto, hacer clic en Archivo y a continuacién hacer clic
en Opciones. Se abrird la ventana de Opciones de la aplicacion,
seleccionar Centro de Confianza y pulsar en Configuracion del Centro de
Confianza. Se abre la ventana de Centro de Confianza.

e Seleccionar Opciones de privacidad y en el cuadro destinado a
Configuracion especifica del documento aparecera la opcién “Quitar
Informacién personal de las propiedades del archivo al guardarlo”. Esta
opcion sélo podra seleccionarse cuando previamente se haya eliminado
toda la informacion personal del documento y hace que cada vez que el
documento se guarde, se elimine la informacion personal.

3. Inspeccion y Borrado de Metadatos e Informacion oculta

94. Existen multitud de aplicaciones, tanto gratuitas, como comerciales, que realizan la
inspeccidn y borrado de metadatos para documentos Microsoft Office. Aparte de
estas soluciones, Microsoft Office dispone de varias utilidades que permiten
eliminar metadatos de las propiedades de los documentos.

95. Una de ellas, es la opcién de “Eliminar Propiedades e Informacién personal”, a la
gue se accede haciendo clic sobre el nombre del archivo, botdn derecho del ratdn,
seleccionar Propiedades, seleccionar Detalles y pulsar la opcion al final de la
ventana “Eliminar Propiedades e Informacién personal”.

96. Se recomienda el uso del Inspector de Documentos, que es una utilidad incluida en
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97.

98

99.

Microsoft Office para revisar documentos a partir de la versién de Office 2007. Esta
utilidad permite inspeccionar los documentos para revisar, modificar o eliminar no
solo sus metadatos, sino también informacién y datos ocultos que pueda contener
el documento.

Es importante indicar que Microsoft no permite el uso del Inspector de
Documentos para revisar y eliminar informacion en documentos que han sido
protegidos o firmados. Tampoco en aquellos documentos que utilicen Information
Rights Management (IRM), que es una utilidad de Microsoft que permite restringir
los permisos de un documento para evitar que personas no autorizadas impriman,
reenvien o copien informacion confidencial. Por lo tanto, antes de proteger o
firmar el archivo serd cuando deba realizarse la revisién con el Inspector de
Documentos.

. Asimismo, cuando se eliminen metadatos y datos ocultos a través del Inspector de

Documentos, es muy probable que éstos no puedan ser recuperados de nuevo con
el comando Deshacer, por lo que es recomendable realizar una copia del
documento original antes de eliminar los datos.

Funcionamiento del Inspector de Documentos
a) Abrir el documento que se quiere inspeccionar.
b) Realizar una copia del documento original, si procede.

c) Abrir el Inspector de Documentos. Se accede haciendo clic en Archivo,
seleccionar Informacién, hacer clic en Comprobar si hay problemas vy
seleccionar Inspeccionar Documento.

d) Se abre una caja de didlogo en la que se debera seleccionar el tipo de
metadatos e informacidn oculta que se desea revisar en el documento. Una
vez seleccionados hacer clic en Inspeccionar.

e) Una vez que el Inspector de Documentos finaliza su inspeccién, muestra los
resultados de cada uno de los mddulos inspeccionados en una ventana. Si ha
encontrado datos en un modulo determinado, la ventana incluird el botdn
“Quitar todo”, en el que podrd pincharse para borrar los datos encontrados
en ese modulo. Si no ha encontrado datos en el mdédulo, la ventana mostrara
un mensaje indicandolo.

f) En caso de haber seleccionado “Quitar todo” para un modulo, al finalizar se
mostrara un texto indicando si la operacién se ha realizado con éxito o no. Si
el Inspector de Documentos encuentra errores en la operacién, marcara con
un aviso el modulo y mostrara un mensaje de error, no modificando los datos
de ese médulo en el documento.
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100. Informacién que inspeccionay elimina el Inspector de Documentos.

El Inspector de Documentos en sus mdédulos destinados a la inspeccién y
borrado de contenido invisible, sélo detectara aquel contenido que haya sido
formateado explicitamente como oculto o invisible. Por ejemplo, datos de un
documento Excel que hayan sido colocados en la fila 10.000 y que por lo tanto no
se encuentran dentro del area visible del documento, pueden considerarse por ello
ocultos, pero no son detectados por el Inspector de Documentos, que los
considerard como datos validos.

Como excepcidn a esto, PowerPoint posee un mddulo de Inspector de
Documentos que si permite detectar contenido fuera de la diapositiva, pero al igual
que en Excel y Word, el Inspector de Documentos no detectara objetos no
formateados como invisibles, pero ocultados por otros métodos (por ejemplo,
formas sin contorno ni relleno, que por lo tanto no son visibles).

Word | Excel | PowerPoint

Propiedades del Documento e Informacién personal
- Metadatos generados de forma automatica por los
programas Office
- Metadatos generados manualmente por el usuario o por la organizacion
- Propiedades del Servidor de documentos
- Otras propiedades
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Fragmento de la Ventana del Inspector de Documentos relativo a Propiedades en un
documento Microsoft Word 2010.

Comentarios, revisiones, versiones y anotaciones
- Comentarios
- Marcas de revisidn de los cambios realizados
- Informacién de version del documento
- Anotaciones con lapiz m
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Fragmento de la Ventana del Inspector de Documentos relativo a Comentarios y
revisiones, en un documento Microsoft Word 2010.
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Fragmento de la Ventana del Inspector de Documentos relativo a Comentarios y
revisiones, en un documento Microsoft Excel 2010.
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Word | Excel | PowerPoint

Encabezados, Pies de pagina y marcas de agua
Informacién de encabezados de los documentos
Informacion de los pies de pagina de los documentos “
- Marcas de Agua
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Fragmento de la Ventana del Inspector de Documentos relativo a encabezado y pie (1)

de pdgina en un documento Microsoft Word 2010.
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Fragmento de la Ventana del Inspector de Documentos relativo a encabezado y pie

de pdgina en un documento Microsoft Excel 2010.

Texto oculto
- Texto cuyo formato es de texto oculto
- No detecta texto ocultado por otros métodos (por ejemplo, en color blanco)
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Fragmento de la Ventana del Inspector de Documentos relativo a texto oculto en un
documento Microsoft Word 2010.

Filas y Columnas ocultas

- Filas ocultas

- Columnas ocultas que contienen datos o que no contienen datos en el caso de
que estén situadas entre columnas que si los contengan.

- No detecta formas, graficos, controles, objetos o controles de Microsoft
ActiveX, imagenes ni elementos graficos SmartArt que puedan estar situados
en columnas ocultas.

- No elimina filas o columnas ocultas si forman parte de un encabezado de tabla,
de la lista o una tabla dindmica. B X -
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Fragmento de la Ventana del Inspector de Documentos relativo a filas y columnas
ocultas en un documento Microsoft Excel 2010.

Hojas de calculo ocultas
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Fragmento de la Ventana del Inspector de Documentos relativo a hojas ocultas en un
documento Microsoft Excel 2010.
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Word | Excel | PowerPoint
Contenido Invisible

Objetos que se han seleccionado como no visibles
- No detecta objetos ocultados por otros métodos (por ejemplo, cubiertos por
otros objetos)

[P Wy W T S

e R g -

Fragmento de la Ventana del Inspector de Documentos relativo al contenido invisible X X X
en un documento Microsoft Excel 2010.
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Fragmento de la Ventana del Inspector de Documentos relativo al contenido invisible
en un documento Microsoft PowerPoint 2010.

Contenido externo a las diapositivas

Detecta contenido y objetos ubicados fuera del area de la diapositiva:
imagenes, cuadros de texto, graficos, tablas, etc.

No detecta objetos externos a la diapositiva con efectos de animacion.
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Fragmento de la Ventana del Inspector de Documentos relativo al contenido externo
a dispositivas en un documento Microsoft PowerPoint 2010.

Notas de Presentacion

Detecta y elimina texto que se haya agregado a la seccién Notas de una
presentacion.

No elimina imagenes agregadas a la seccidon Notas de una presentacion.
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Fragmento de la Ventana del Inspector de Documentos relativo a notas de
presentacion en un documento Microsoft PowerPoint 2010.

Datos XML personalizados
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Fragmento de la Ventana del Inspector de Documentos relativo a notas de Datos
XML personalizados en un documento Microsoft Word 2010.

Tabla 5. Informacion que inspecciona y elimina el Inspector de Documentos para Office
2010/2013/2016.
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101. Informacién que inspecciona, pero no elimina el Inspector de Documentos

Hay datos que el Inspector de Documentos revisa y detecta, pero que no
puede eliminar ya que su desaparicién podria provocar que el documento no
funcionase correctamente.

Por ejemplo, no puede eliminar el nombre de la plantilla de un documento,
ya que si lo hiciese el documento al abrirse no sabria que plantilla usar. O no puede
eliminar un cddigo VBA (Visual Basic for Applications), ya que no puede determinar
si eso eliminaria datos criticos o no. Es el usuario quien debe examinar de forma
manual los elementos encontrados y eliminarlos o reemplazarlos si corresponde.

Word | Excel | PowerPoint

Propiedades
- Nombre y ruta de la plantilla X X X
- Nombrey ruta del fichero

Vinculos externos
Llamadas a otros documentos Excel, que se usan en:
- Celdas de hojas de célculo
- Nombres
- Objetos
- Titulos y series de datos de graficos

Archivos u objetos incrustados X X X

Macros de cédigo VBA
- Macros y Médulos VBA
- Controles COM o ActiveX X X X
- Formularios de usuario
- Funciones definidas por el usuario (UDF)

Elementos que podrian contener datos en caché
Por ejemplo: Tablas y graficos dinamicos, Segmentaciones y escalas de X X X
tiempo y Férmulas de cubo

Encuestas de Excel
Preguntas de la Encuesta de Excel (Excel Online)

Escenarios del Administrador de escenarios
Escenarios definidos con el Administrador de escenarios que podrian - X -
almacenar datos en caché y ocultos

Filtros
Filtros automaticos o filtros de tabla aplicados, que podrian almacenar - X -
datos en caché y ocultos.

Nombres ocultos
Nombres ocultos que podrian almacenar datos ocultos.

Tabla 6. Informacion que revisa, pero no elimina el Inspector de Documentos en Office
2010/2013/2016.
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102. Metadatos fuera del alcance de los mddulos estandar del Inspector de
Documentos

Para aquellos metadatos especificos adscritos al documento, que el Inspector
de Documentos deba revisar y eliminar y que no se encuentren dentro de sus
maodulos disponibles de forma integrada, se podra personalizar el Inspector de
Documentos mediante programacion, ya que Microsoft ofrece un interfaz para
acceder a los métodos de los objetos del Inspector de Documentos.

Las organizaciones, por lo tanto, pueden crear e instalar mddulos que utilicen
el modelo de objetos del Inspector de documentos para inspeccionar y eliminar
informacién de sus metadatos corporativos y personalizados.

Centro Criptoléogico Nacional SIN CLASIFICAR




- g SIN CLASIFICAR

CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

ANEXO B. METADATOS EN DOCUMENTOS OPENOFFICE

103. El Formato de Documento Abierto para Aplicaciones Ofimaticas
(OpenDocument Format, ODF) de OASIS, es un formato abierto y estandar para
archivos de documentos ofimaticos. Esto incluye documentos de texto (extension
.odt), libros de cdlculo (extension .ods), presentaciones (extension .odp), dibujos
(extension .odg), graficos (extensidn .odc), formulas matematicas (extension .odf) e
imagenes (extension .odi). Este formato ha sido aprobado por ISO e IEC como
estandar internacional y estd basado en XML.

104. Existen varias aplicaciones de codigo abierto (open source) que soportan el
formato ODF. De entre todas ellas la mas extendida es OpenOffice.org que dispone
de una suite de aplicaciones ofimaticas para procesar textos, hojas de calculo y
presentaciones. Es un software gratuito y se encuentra publicado por la Fundacién
Software Apache, disponible en varios idiomas y para varias plataformas.

105. Toda lainformacion recogida en este anexo, aplica a los documentos generados
por los programas de OpenOffice: Writer, Calc e Impress en versidon 4. Seran estos
documentos a los que se haga referencia como “documentos OpenOffice” a lo
largo del Anexo.

1. Tipos de Metadatos e Informacidn oculta

106. Un documento OpenOffice es un paquete zip que contiene varios ficheros,
existiendo una clara separacién entre el contenido, la disposicién de éste en el
documento, y los metadatos. De entre todos los ficheros, existe uno que contiene
los metadatos y es el fichero meta.xml. En este fichero se registran entre otros, los
metadatos que se visualizan desde la Propiedades del documento en OpenOffice.

107. Metadatos en Propiedades del Documento.

Al igual que los documentos Office, los documentos OpenOffice contienen
metadatos en las propiedades del documento. Estos metadatos pueden ser
afadidos automaticamente por la aplicacién, o pueden ser metadatos estandar y
personalizados afladidos por el usuario o por la organizacion.

Se accede a ellos desde la opcion del menu Archivo y seleccionando
Propiedades. En la ventana de propiedades del documento, se podran visualizar los
metadatos agrupados en varias pestafias: General, Descripcidn y Propiedades
personalizadas.

A continuacion, se muestra una tabla con los metadatos existentes en las
propiedades del documento, indicando si se generan de forma automatica por el
programa, o de forma manual por el usuario u organizacién.

Generado de forma | Generado de
Metadato e
Automatica forma Manual
Tipo de archivo X
Herramienta con la que se cred el archivo X
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Generado de forma | Generado de
Automatica forma Manual

Tamafo X

Fecha Hora de Creacion

Usuario de creacién

Fecha Hora de ultima Modificacion

Metadato

Usuario que realizo la dltima modificacion

Fecha Hora de ultima Impresion
Usuario que realiz6 la dltima impresion
Tiempo de edicién total del documento
NUmero de revisiéon del documento
Plantilla

Titulo

Tema

X X |[X | X|X|X|X|X|X

Palabras clave

Comentarios
Propiedades Personalizadas

X | X | X |X|X

Estadisticas del documento (niumero de paginas,
tablas, imagenes, objetos OLE, parrafos, palabras, X
caracteres y lineas)

Tabla 7. Metadatos en Propiedades de documentos OpenOffice.org (version 4)

108. Metadatos incrustados en el documento.

Se pueden insertar metadatos también en el contenido del documento para
documentos de texto (Writer). Deben ser metadatos definidos dentro de las
propiedades del documento, o bien estandar o bien personalizados, y contenidos
por lo tanto en el fichero meta.xml.

Estos metadatos se insertan desde la opcion del menu Insertar,
seleccionando Campos. Se despliega una ventana donde se listan metadatos
estandar que se pueden insertar. Si seleccionamos Otros y en la pestafia de
Informacién del Documento, se listan todos los metadatos estandar y
personalizados que se pueden insertar en el contenido del documento.

109. Metadatos RDF.

RDF (Resource Description Framework) es un formato de metadatos utilizado
por ODF 1.2 y es un estandar W3C. Los documentos OpenOffice pueden contener
metadatos en formato RDF. Estos metadatos se pueden asociar a entidades del
documento de texto, como parrafos, encabezados, tablas, filas o columnas de
tablas, secciones, etc. y se almacenan en repositorios RDF desde los cuales, se
referencian en la entidad del documento.

110. Los documentos OpenOffice también pueden contener informacién oculta, es
decir, informacién que no es directamente visible en el documento a través de la
configuracion estandar de la aplicacidn, sino que es necesario seleccionar una
configuracion determinada para ver estos datos.
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a) Comentarios y Cambios.

Los comentarios y cambios insertados en el documento por personas que
colaboran en la revision del mismo, contienen nombres o iniciales de los
participantes en la revisidn, sus comentarios y los cambios que realizaron.
Para hacer visibles los cambios, acceder desde la opciéon de menu Editar,
seleccionando Cambios y seleccionando Mostrar para que se hagan visibles
todos los cambios.
Respecto a los comentarios, acceder desde la opcidon de menu Ver, y
seleccionar Comentarios para que se hagan todos ellos visibles.

b) Informacién de Versiones del documento.

La informacién de versiones del documento solo es visible desde la opcidn
del menu Archivo, seleccionando Versiones. Esto abre una ventana donde
pueden gestionarse las versiones y afadir, revisar, comparar o eliminar
versiones.

c) Parrafos Ocultos.

En los documentos de Writer, se pueden insertar parrafos ocultos que no
seran visibles a no ser que acceda a la opcién de menu Ver, y seleccionando
Parrafos ocultos.

d) Texto Oculto.

En los documentos de Writer, se puede insertar texto oculto que no serd
visible a no ser que acceda a la opcién de menu Ver, y seleccionando
Caracteres no imprimibles.

e) Secciones Ocultas.

En los documentos de Writer, se pueden ocultar secciones que no seran
visibles a no ser que acceda a la opcidn de menu Formato, seleccionando
Secciones y en la ventana de Modificar secciones hacer clic en cada una de
ellas para revisar esta activo el check de ocultar, en cuyo caso habra que
desactivarlo para hacer la seccién visible.

f) Filas, Columnas, celdas y Hojas ocultas.

Las hojas de calculo de Calc, pueden contener filas, columnas, celdas y hojas
de calculo ocultas. Para mostrar las hojas, filas y columnas ocultas, acceder
desde la opcién del menu Formato, seleccionando fila, columna, hojay a
continuacion Mostrar.

Para mostrar una celda oculta, acceder desde el menu Formato y seleccionar
la opcidn Celdas. En la ventana de Formato de Celdas, ir a la pestafia de
Proteccién de celda y desactivar las opciones de ocultar.

2. Configuracion de Seguridad
111. Los programas OpenOffice ofrecen varias opciones para llevar a cabo una

configuracion de seguridad que ejerza un cierto control sobre los datos personales
que se almacenan en el documento.
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a)

b)

Especificar la informacion personal que aparece en todos los documentos de
OpenOffice.

Es una buena practica especificar de forma apropiada la informacién personal
gue aparecera en todos los documentos OpenOffice que un usuario vaya
crear o modificar.

Esta informacion se encuentra en las opciones de configuracion y puede ser
editada o eliminada, especificando con ello la informacidn que se mostrara
en Autor del documento, Ultima persona que ha realizado modificaciones,
Autor de comentarios del documento y ultima persona que ha impreso el
documento.

Una vez que se actualiza esta informacion de una aplicacion de OpenOffice,
la informacidn se actualiza automaticamente para el resto de aplicaciones de
OpenOffice.

La forma de acceder a esta informacidn es la siguiente:

e Con el archivo abierto, desde el menu Herramientas, seleccionar
Opciones. Se abrira la ventana de Opciones de la aplicacion.

e En el drea de OpenOffice seleccionar Datos del Usuario. Aparecera el
Nombre de usuario (con el que OpenOffice rellenarda de forma
automadtica el Autor, Ultima persona que ha realizado modificaciones en
el documento, ultima persona que ha impreso el documento y autor de
cambios y comentarios del documento).

No guardar la informacion personal en un documento OpenOffice.

Otra buena practica es evitar que se archive informacion personal cuando se
guarda un documento. OpenOffice permite seleccionar esta opcidn, de forma
qgue cada vez que el documento se guarde, no se almacenara la informacién
del usuario que crea, modifica o imprime el documento. Esta configuracion
debe realizarse en cada documento.

La forma de acceder a esta informacion es la siguiente:

e Con el archivo abierto, desde la opcion del menu Herramientas,
seleccionar Opciones. Se abrird la ventana de Opciones de la aplicacién.

e En el drea de OpenOffice, seleccionar Seguridad, y pulsar el botén
Opciones en el darea de Opciones de seguridad y alertas. Se abre la
ventana de seguridad con las siguientes opciones que habra que
seleccionar:

- Advertir si el documento contiene cambios, versiones,
informacién oculta o notas al guardar o enviar, al firmar, al
imprimir y al crear archivos PDF.

- Eliminar la informacidn personal al guardar el documento.

e Desde la opcion de menu Archivo, seleccionar Propiedades. En la
pestafia General, deseleccionar el check “Utilizar los datos del usuario” y
pulsar Restablecer para que elimine los datos actuales si los tiene.
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3. Inspeccion y Borrado de Metadatos e Informacion oculta

112. Existen multitud de aplicaciones, tanto gratuitas, como comerciales, que
realizan la inspeccidn y borrado de metadatos para documentos OpenOffice.

113. El Inspector de Documentos de Microsoft Office, también se puede aplicar
sobre documentos OpenOffice para eliminar metadatos e informacién oculta del
mismo modo que se indica en el Anexo A. Unicamente indicar, que debe ejecutarse
el Inspector de Documentos cada vez que se guarde el archivo en formato de
OpenDocument.

114. Aparte de estas soluciones, existen varias opciones para eliminar metadatos de
los documentos OpenOffice:

a) Modificar o Eliminar el archivo meta.xml.

Dado que un documento OpenOffice no es realmente un archivo individual,
sino que son varios archivos comprimidos en un paquete zip, se puede
descomprimir el documento (por ejemplo, cambidandole la extension a zip y
usando un descompresor) y del listado de ficheros resultantes, eliminar o
modificar el fichero meta.xml, que es el que contiene los metadatos del
documento.
Una vez eliminado o modificado este fichero, se debera volver a realizar la
compresion para obtener el documento sin metadatos (cambiando la
extension zip resultante por la del documento). Esta accidén habria que
realizarla cada vez que se guarde el archivo, ya que el fichero meta.xml se
regenera y es necesario eliminarlo o modificarlo de nuevo.
Esta opcidn, sin embargo, no elimina otra informacion oculta del documento,
como por ejemplo los Cambios y comentarios, informacidn de versiones, etc.
Para ello serd necesario Editar el documento y eliminarlos manualmente.

b) Borrado manual de metadatos.

Se pueden también borrar los metadatos de forma manual de la siguiente
forma:

e A través de la utilidad “Restablecer” se pueden eliminar datos
personales. Se accede desde la opcién de menu Archivo, seleccionando
Propiedades y en la pestafia General, abajo a la derecha figura el botdn
“Restablecer”.

Si lo activamos, se eliminan los siguientes datos: Fecha de creacion (la
reinicia a la Fecha y Hora actual), Fecha y usuario que realizé la dltima
modificacion, Fecha y usuario que realizé la Ultima impresion, tiempo
total de edicién y nimero de revisién. En caso de que también se quiera
eliminar el usuario de creacion, deseleccionar el check “Utilizar los datos
del usuario” y pulsar “Restablecer”.

e Para borrar el resto de metadatos estandar y personalizados, se debera
acceder a las pestaias Descripcion y Propiedades personalizadas y
borrar los metadatos de forma manual.
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e Para eliminar otra informacién oculta del documento, como cambios o
versiones, habrd que editarlo y eliminar esta informacién de forma
manual.
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ANEXO C. METADATOS EN DOCUMENTOS PDF

115. Toda la informacién recogida en este anexo, aplica a los documentos generados
por los programas Adobe Acrobat X, XI, DC. Serdn estos documentos a los que se
haga referencia como “documentos PDF” a lo largo del anexo.

1. Tipos de Metadatos e Informacion oculta

116. Metadatos en Propiedades del Documento.

Al igual que los documentos Office, los documentos PDF disponen también
de propiedades del documento donde se almacenan metadatos insertados de
forma automatica por la aplicacion o metadatos estandar y personalizados
insertados por el usuario o la organizacion.

A estos metadatos se accede desde la opcidn de menu Archivo,
seleccionando Propiedades.

Los metadatos estdndar se encuentran en la pestafia Descripcién y serdn
propiedades ya predefinidas por la aplicacién, como son el Titulo, Autor, Asunto,
Palabras clave, Fechas de creacion y modificacidn o Aplicacion con la que se cre6 el
documento PDF. Los metadatos personalizados se encuentran en la Pestafia
Personalizar y son creados por el usuario o la organizacién afiadiendo una etiqueta,
un tipo de dato y un valor.
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Figura 4.- Propiedades del documento en Adobe Acrobat 9.
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117.

118.

Metadatos XMP.

A partir de la versién 5.0 de Adobe Acrobat y PDF 1.4, los documentos PDF
pueden contener metadatos XML usando el formato XMP (Extensible Metadata
Platform). Desde un documento PDF se pueden guardar, exportar e importar
metadatos en formato XMP, para poder compartir metadatos entre varios
documentos PDF.

Estos metadatos se pueden ver desde la opcion de menu Archivo,
seleccionando Propiedades, seleccionando la pestafia Descripcidn, pinchar en
Metadatos adicionales seleccionar Avanzado. Se mostraran los metadatos
incrustados en el documento y segin el esquema XMP, es decir, en grupos
predefinidos de informacién relacionada.

Desde aqui también se podran anadir o reemplazar metadatos XMP
utilizando la opcidn de Anexar o Reemplazar y seleccionando un archivo XMP.
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Figura 5.- Metadatos XMP en documento Adobe Acrobat 9.

Metadatos en plantilla.

Adobe Acrobat también permite exportar a una plantilla de metadatos, los
metadatos de un documento para poder reutilizarlos en otros documentos PDF. La
exportacion e importacién de este tipo de metadatos, se hace desde la opcidn de
menu Archivo, seleccionando Propiedades, pestafia Descripcion, hacer clic en
Metadatos adicionales, seleccionar Avanzado y Guardar plantilla de metadatos.
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119. Metadatos de Objetos dentro de un documento.

Ademas de los metadatos asociados al documento PDF, hay ciertos objetos,

etiquetas e imagenes dentro de un PDF que también pueden tener sus propios
metadatos.

120. Los documentos PDF también pueden contener informacion oculta, es decir,
informacién que no es directamente visible en el documento a través de la
configuracion estandar de la aplicacidn, sino que es necesario seleccionar una
configuracion determinada para ver estos datos.

a)

b)

d)

f)

g)

h)

Archivos adjuntos. Archivos en cualquier formato pueden ir asociados a un
documento PDF como adjuntos. En algunos casos puede resultar
inconveniente que el documento lleve ciertos archivos adjuntos por lo que
deben revisarse.

Marcadores. Los marcadores son enlaces en algun texto representativo, que
conducen a ciertas secciones del documento. Dada su funcién, no suelen
representar ningun riesgo, salvo que el titulo del marcador sea
comprometedor.

Comentarios. Los documentos PDF pueden contener comentarios que han
sido realizados a través de la herramienta de comentarios y marcas. Pero
estos comentarios ademas pueden estar ocultos y no ser visibles para el
usuario, por lo que es imprescindible revisar el documento para evitar que
informacién sensible contenida en los comentarios sea distribuida. Los
comentarios pueden contener también archivos adjuntos.

Campos de Formularios. Los documentos PDF pueden contener campos de
formularios, en los que se pueden incluir campos de firma o cualquier tipo de
accion o cdlculo asociados a ellos. Es por lo tanto necesario revisar el
contenido de estos campos antes de la distribucién del documento.

Texto oculto. Los documentos PDF pueden contener texto que haya sido
ocultado por diversos métodos: texto transparente, del color del fondo o
cubierto por otro texto y objetos. Es prioritario examinar el documento en
busca de texto oculto, ya que al no ser visible puede contener informacion
gue no debe ser distribuida.

Capas ocultas. Los documentos PDF pueden contener varias capas, que
pueden estar visibles u ocultas. Las capas ocultas pueden contener texto u
objetos sensibles que no se ven a simple vista y que hay que examinar antes
de distribuir el documento.

indices de Busqueda. Los indices de busqueda se utilizan en los documentos
PDF para realizar busquedas en el documento con mayor rapidez. No suelen
representar un riesgo.

Contenido eliminado. Los documentos PDF pueden en algunos casos retener
contenido que haya sido eliminado y no sea ya visible, como paginas
eliminadas o cortadas, o imdgenes borradas.
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Al tratarse de informacién que ha sido eliminada, supone un contenido que
no se quiere mostrar, por lo que el riesgo de que sea distribuido es elevado y
debe revisarse el documento para buscar este tipo de contenido.

i) Enlaces (links), Acciones y Scripts de Java. Los documentos PDF pueden
contener enlaces a paginas web y acciones afiadidas a través de la utilidad
Acciones y scripts de Java (por ejemplo, lanzar un mensaje mediante un script
de java cuando se realice la accion de cerrar el documento). Los enlaces son
dificiles de encontrar en un documento ya que pueden estar asociados a
multiples objetos.

j) Objetos solapados. Los documentos PDF pueden contener objetos que
cubren o solapan a otros objetos. Estos objetos pueden ser imagenes,
graficos, patrones, etc.

Los objetos solapados pueden ser informacidn obsoleta o informacién
sensible, por lo que deben ser revisados antes de distribuir el documento.

2. Configuracion de Seguridad

121. En el caso de que los documentos PDF no tengan que llevar ningin metadato o
informacién oculta, sino que deban ser documentos PDF planos, se puede
automatizar el proceso de eliminacion de estos items a través de las preferencias
de Adobe Acrobat.

122. Para ello, dentro de las preferencias seleccionar la categoria Documento vy
seleccionar las opciones correspondientes dependiendo de la versién de Adobe
Acrobat.

123. En Acrobat 9, dentro del drea examinar documento estaran las opciones:
e Examinar documento al cerrar documento.
e Examinar documento al enviarlo por correo electrdénico.

124. En Acrobat X, dentro del area de Informacion oculta:
e Eliminar la informacién oculta, cuando el documento es guardado.

e Eliminar la informacion oculta, cuando el documento es enviado por
correo electrénico.

3. Inspeccion y Borrado de Metadatos e Informacion oculta

125. Existen multitud de aplicaciones, tanto gratuitas, como comerciales, que
realizan la inspeccidén y borrado de metadatos para documentos PDF. Aparte de
estas soluciones, Adobe Acrobat dispone de varias utilidades que permiten
eliminar metadatos de las propiedades de los documentos.
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126. Censurar contenido.

Para eliminar o censurar informacidn sensible o privada del contenido de un
PDF que no queremos que se muestre cuando el documento sea distribuido, Adobe
Acrobat dispone de utilidades que eliminan de forma permanente estas palabras,
frases, parrafos, graficos o imagenes del documento, permitiendo sustituirlo por un
area en blanco, por cajas de color (negro, por ejemplo) o por otro texto y objetos.

La ubicacidn de esta utilidad depende de la version de Adobe Acrobat. En
Acrobat DC, por ejemplo, se encuentra en Herramientas — Redaccién.

127. Borrado manual de metadatos.

Los metadatos que se encuentran en las Propiedades de documento, se
pueden modificar y eliminar de forma manual con Adobe Acrobat accediendo a
ellos y modificando o borrando su contenido.

128. Inspeccion y borrado automadtico de metadatos: “Eliminar Informacion
oculta”

Adobe Acrobat dispone de una utilidad para inspeccionar y eliminar todos los
metadatos e informacion oculta de un documento: en Acrobat 9, es la utilidad de
“Examinar Documento” y en Adobe X, XI y DC es la utilidad de “Eliminar
Informacion oculta”.

Una vez que se ejecuta la utilidad, se despliega el listado items de metadatos
y datos ocultos que ha encontrado sobre el documento, dando la opcién de pre
visualizaros para poder verificar de que datos se trata. La utilidad permite
seleccionar qué items se quieren eliminar.
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Figura 6.- Utilidad de Examinar documento en Acrobat 9.
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La utilidad de “Eliminar Informacién oculta”, debe ser usada con
minuciosidad, ya que puede también eliminar cualquier otro objeto adjunto al
documento, como pueden ser firmas digitales, informacién afiadida a través de
plugins y aplicaciones de terceras partes o caracteristicas especiales de Acrobat
Reader, a través de las cuales los usuarios revisan, firman y rellenan documentos
PDF.

a) Funcionamiento de “Eliminar Informacion oculta” para Adobe Acrobat X:
e Abrir el documento que se quiere inspeccionar con Adobe Acrobat.

e Desde el panel de Herramientas, desplegar el panel de Proteccion y
seleccionar Eliminar Informacion oculta.

e Se abre una ventana y comienza el andlisis del documento. Seleccionar
Expandir todo, para poder ver los items de informacidén oculta que va
encontrando.

e Una vez finaliza, seleccionar los items de metadatos e informacion
oculta que queremos eliminar y pulsar Eliminar.

e Los cambios al documento no se aplicardn hasta que se guarde. Dado
gue una vez guardado los cambios son permanentes y no se podrd
recuperar la informacion y metadatos eliminados, es recomendable
haber realizado una copia de seguridad previa.

La utilidad permite previsualizar los items de metadatos e informacién oculta
previamente a seleccionarlos para su borrado. De esta forma podemos
acceder a los items para modificarlos (por ejemplo, en el caso de metadatos),
y desactivarlos en caso de que una vez modificados ya no nos interese
eliminarlos.

b) Metadatos e Informacion oculta que inspecciona y elimina la utilidad
“Eliminar Informacidn oculta” para Adobe Acrobat X:

o-ll-:::‘z::alz:,:g:\a:::ﬁa “Eliminar Informacién oculta”
Metadatos en Propiedades del documento Si
Metadatos XMP Si
Metadatos importados con plantilla Adobe Si
Metadatos en Objetos dentro del documento Si
Archivos Adjuntos Si
Marcadores Si
Comentarios Si
Texto Oculto Si

Centro Criptolégico Nacional SIN CLASIFICAR




k-, SIN CLASIFICAR

( 3 N M CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

Tipo de Metadato

.2 “Eliminar Informacion oculta”
o Informacion oculta

Si, pero si se eliminan las capas ocultas, se

Capas ocultas formatean las demas capas visibles en una
sola capa.

Enlaces a URL y Acciones y Scripts de Java Si

Objetos solapados Si

Contenido eliminado Si

Si, pero si se eliminan estos indices, se
indices de Busqueda reduce el tamafio del archivo pero se
incrementan los tiempos de busqueda.

Si, pero si se eliminan estos campos, se
Campos de Formulario dejan formateados y no se podran rellenar,
editar o firmar.

Tabla 8.- Informacién que inspecciona y elimina la utilidad “Eliminar Informacién oculta” de Adobe
Acrobat X.
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ANEXO D. METADATOS EN IMAGENES

129. Los documentos de imagen (a los que nos referiremos como imagenes
digitales), emplean miltiples formatos de fichero. Los mas comunes son: TIFF,
JPEG, PSD y RAW. Cada uno de estos formatos, tiene sus propias reglas sobre como
almacenar los metadatos asociados.

130. Existen a su vez multiples estdndares y formatos de metadatos que permiten
incluir datos informativos en las imagenes digitales. Cada uno de ellos especifica
como se deben almacenar, ordenar y codificar los metadatos, asi como la
agrupacion semantica que define la representacion de los metadatos (por ejemplo,
cadenas de caracteres, nimeros, arrays, etc.).

131. Algunos metadatos son de soélo lectura, mientras que otros pueden ser
modificados por el usuario. Algunos metadatos son implementados por un Unico
estandar, mientras que otros (por ejemplo, el Copyright) son implementados por
varios estandares, utilizando una semantica parecida, pero con sutiles diferencias.

1. Tipos de Metadatos

132. Los principales estandares que existen para la definicion de metadatos en las
imagenes digitales son: EXIF, IPTC y XPM.

133. EXIF — Exchangeable Image File Format.

EXIF es el formato de metadatos mas utilizado por las camaras digitales.
Define una serie de etiquetas (tags), que describen las caracteristicas de la cdAmara
(fabricante, modelo, software, etc.), y su configuracién en el momento de captura
de la imagen. Los metadatos EXIF también contienen las coordenadas de
localizacion en caso de que la camara disponga de GPS, asi como otros metadatos
descriptivos como titulo, autor, copyright, etc.

Figura 7.- Ejemplo de Metadatos EXIF.

Centro Criptolégico Nacional SIN CLASIFICAR




k-, SIN CLASIFICAR

CCN-STIC-835 Esquema Nacional de Seguridad. Borrado de Metadatos

134.

IPTC — International Press Telecommunication Council.

IPTC es un consorcio formado por las principales agencias de noticias y
empresas de comunicacién. En IPTC las organizaciones de la industria periodistica
desarrollan y mantienen estdndares técnicos, para mejorar y homogeneizar el
intercambio de noticias entre las agencias del mundo.

El estandar IPTC afiade metadatos a las noticias en formato texto y en
formato de imagen digital. Ha ido evolucionando desde IPTC-IMM (Information
Interchange Model), que introducia lo que se llamaba “Cabecera IPTC” y que fue
adoptada por Adobe Photoshop y otras aplicaciones similares. Actualmente los
estdndares usados son IPTC Core e IPTC Extension, que adoptan el formato XMP
introducido por Adobe, como sucesor de [IM.
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Figura 8.- Ejemplo de Metadatos IPTC.

135. XMP - Extensible Metadata Platform.

XMP es un estandar que define un modelo para la creacién y procesamiento
de metadatos, basado en etiquetas XML. Este modelo utiliza un esquema de
metadatos para almacenar propiedades basicas, y otro para que cada dispositivo o
aplicacion pueda almacenar su propia informacién. De este modo, cada aplicacién
podra usar este método comun para capturar y compartir sus metadatos.

XMP utiliza como formato de almacenamiento RDF (Resource Description
Framework).
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Figura 9.- Ejemplo de Metadatos XMP.
136. Algunos tipos de metadatos, son creados y utilizados en exclusiva por alguno de
los estdndares. En cambio, otros tipos de metadatos son implementados por mas
de un estandar.

La siguiente figura y la siguiente tabla, muestran metadatos compartidos en
los tres estandares y metadatos usados en exclusiva por alguno de ellos.
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Figura 10.- Metadatos comunes o exclusivos en cada estandar.

Metadato Descripcién EXIF | XMP | IPTC
Descripcién Descripcién de la imagen X X X
Fecha Creacién | Cuando la imagen fue tomada o digitalizada X X X
Copyright Informacion del copyright X X X
Autor Autor de la imagen X X X
Etiquetas Etiquetas para identificar la imagen y poder filtrar X X

en las busquedas.

Datos textuales o L
Datos de texto sobre la localizacidn: Region del

b , L X X
Scf re. , mundo, Pais, Provincia, Ciudad, Zona.
localizacién
Clasificacion Puntuacién de la imagen (por ejemplo, de 1a5 X

estrellas)
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L Coordenadas GPS creadas automaticamente por
Localizacién GPS . " . X
el dispositivo de captura de imagen.
Tipo de Tipo de dispositivo con el que se ha capturado la X
dispositivo imagen: fabricante, modelo, nimero de serie, etc.
Configuracion del dispositivo con el que se ha
Configuracion capturado la imagen: tiempo de exposicion, X
del dispositivo numero F o abertura, distancia focal, modo de
flash, etc.

Tabla 9.- Detalle de Metadatos comunes o exclusivos en cada estandar.

137. Por otro lado, y como se muestra en la siguiente figura, las ultimas versiones de
XPM ya permiten mapear casi todos los metadatos EXIF e IPTC.

[

L= F e FEEECE

L W gl

Figura 11.- Mapeo de metadatos a XMP.

138. Un archivo de imagen digital (por ejemplo, JPEG, TIFF o PSD) puede almacenar
metadatos en varios formatos (EXIF, XPM o IPTC). Cada tipo de metadato deberad ir
en el segmento apropiado del fichero. Por ejemplo, en un archivo JPEG los
segmentos APP1 son los destinados a metadatos EXIF y XMP. El segmento APP13
se destina a informacién “no grafica” de Adobe Photoshop y en este segmento irdn
los metadatos IPTC.

Figura 12.- Tipos de Metadatos en ficheros JPEG.
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2. Configuracion de Seguridad

139. Los dispositivos moviles, tanto iOS como Android, permiten afadir informacion
de la localizacion geografica a las fotografias realizadas con la camara del
dispositivo. Esta informacidon es conocida como geoetiquetas (o geotags). Al
realizar la fotografia se afladen a la cabecera EXIF de la imagen las coordenadas
GPS en el momento de realizar la captura.

140. En lo que respecta a las camaras digitales, algunas disponen de opcién para
deshabilitar las coordenadas GPS de localizacién geografica, y otras no. Dependera
del fabricante y modelo, y para modificar la configuracién sera necesario consultar
el Manual de instrucciones de la cdmara.

141. Se recomienda no hacer uso de esta funcionalidad que incluye la informacidn
de localizacidn en fotografias, especialmente para su publicacién o distribucién en
Internet, salvo que se quiera hacer uso explicito e intencionado de estas
capacidades. En caso contrario, las imagenes revelaran los detalles exactos de
donde han sido tomadas.

142. Dispositivos iOS.

Por defecto, iOS no tiene definido si la informaciéon de localizacion se
incorporara a las fotografias tomadas con el dispositivo. La primera vez que se hace
uso de la cdmara, iOS solicita permiso al usuario para incorporar la informacion de
localizacion a las fotografias.

Esta funcionalidad es utilizada automaticamente por iOS una vez la aplicacion
"Camara" ha sido afiadida al centro de gestidn de localizacidn de iOS.

A través del menu de configuracién del centro de gestidén de localizacion, es
posible habilitar o deshabilitar la incorporacion de esta informacién a las
fotografias que se realicen con la cdmara. En iOS 10.x, se realizara siguiendo estos
pasos:

e Acceder a Ajustes, seleccionar privacidad.

e Seleccionar Localizacion. Esto nos da acceso al centro de gestidon de
localizacion.

e De entre las aplicaciones disponibles en el centro, seleccionar Camara.

e Dentro de las opciones de Permitir acceso a ubicacién, seleccionar
Nunca.
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Figura 13. Deshabilitar localizacién en camara iOS 10.x.

Para comprobar si una imagen de la galeria de imagenes tiene asociados
metadatos de localizacion, se debe seleccionar y pulsar Detalles. Ahi se podrd
observar si se encuentran los metadatos de la localizacién donde fue tomada la
imagen, e incluso si dispone de estos metadatos la situara en un plano.

143. Dispositivos Android.

En Android la primera vez que se ejecuta la aplicaciéon "Camara", se pregunta
al usuario si desea etiquetar las fotografias y videos con la informacién de la
ubicacién donde se han capturado (opciéon habilitada por defecto).

Esta funcionalidad puede ser habilitada y deshabilitada en cualquier
momento a través del menu de configuracién de la camara.

En Android 5., se realizara siguiendo estos pasos:

e Abrir la cdmara.
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e Seleccionar configuracion.
e Dentro de la ventana de configuracion, ir a la pestaina de ajustes.

e Deshabilitar la opcién “Etiquetado Geografico”.

Figura 14. Deshabilitar localizacién en camara Android 5.x.

Cuando seleccionamos una imagen de la galeria de imagenes, al pulsar
Informacién observamos si se encuentran los metadatos de la localizacién donde
fue tomada la imagen, e incluso la situard en un plano.

144. Deshabilitar la funcién de localizacion de la cdmara puede no evitar que otras
aplicaciones del dispositivo que tengan acceso a ella, y que tengan habilitada la
localizacion (como, por ejemplo, WhatsApp, Facebook, Instagram, etc.), sean
todavia capaces de almacenar los datos de localizacidon en la imagen digital que se
capture directamente con ellas. Esto dependera de las versiones de sistema
operativo del teléfono y de las versiones de dichas aplicaciones.

145. Es por lo tanto conveniente capturar primero la imagen con la camara del
dispositivo, que tendra deshabilitada la captura de datos de localizacidn, antes de
proceder a compartirla con estas aplicaciones.

3. Inspeccion y Borrado de Metadatos

3.1. Utilidades para Ordenador

146. Cuando la imagen digital se encuentra en el ordenador, se pueden emplear
varios métodos para visualizar y eliminar los metadatos que contiene. Por un lado,
existen utilidades propias del sistema operativo del equipo, y, por otro lado,
existen multitud de aplicaciones, tanto gratuitas como comerciales, que permiten
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visualizar y borrar los metadatos asociados a las imagenes digitales.
147. Utilidades de Microsoft Windows.

Microsoft Windows permite visualizar y eliminar metadatos asociados a una
imagen digital a través de las siguientes utilidades.

a) Explorador de Archivos.

Abrir el explorador de archivos y navegar hasta la imagen. Sobre ella, pulsar
botén derecho del ratén, seleccionar Propiedades y seleccionar la pestaiia
Detalles.

Windows detecta dos categorias de metadatos EXIF: “Cdmara” y “Fotografia
avanzada”. En ellas se recogen las caracteristicas de la camara (fabricante,
modelo, software, etc.), y la configuracion en el momento de captura de la
imagen (distancia focal, velocidad ISO, e_tc_._).
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Figura 15. Metadatos mostrados por explorador de ficheros Windows.

En la parte baja de la ventana se encuentra la opcién de “Quitar propiedades
e informacidn personal”. Al pulsar en esta opcidn, se abre la herramienta de
Windows para eliminar los datos EXIF. Esta herramienta permite dos
opciones:

e Seleccionar los datos que queremos borrar (todos, o un conjunto de
ellos marcando su correspondiente check).

e Dejar que Windows cree una copia de la imagen eliminando todos los
datos que sea posible.
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Figura 16. Eliminar metadatos con Explorador de ficheros Windows.

Visualizador de fotos de Windows.

Si abrimos la imagen digital con el visualizador por defecto de Windows, al
seleccionar Archivo y a continuacién Propiedades, se abre la misma ventana
que desde el explorador de ficheros.

Permite por lo tanto visualizar y eliminar los metadatos tal y como se ha
explicado en el apartado anterior.
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Figura 17. Visualizador de fotos de Windows.
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Figura 18. Propiedades con Visualizador de fotos de Windows.

148. GIMP (GNU Image Manipulation Program)

GIMP es un software libre de edicién de imagenes compatible con multiples
plataformas. Se incluye en esta guia como ejemplo para ilustrar el borrado de
metadatos, pero existen muchos otros.

Desde GIMP se pueden visualizar, agregar, editar o borrar los metadatos
asociados a las imagenes digitales. A continuacidn, se indican los pasos a seguir con
la version 2.8.20 para eliminar metadatos.

e Desde GIMP, abrir la imagen digital que queremos modificar. Si
seleccionamos Archivo y a continuacién Propiedades, se pueden
observar los metadatos que contiene.

Figura 19. Metadatos visualizados en GIMP 2.8.20.
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e Para eliminar los metadatos, seleccionar la opcién de menu Archivo y a
continuacion seleccionar Exportar. Indicar el nuevo nombre de Ia

imagen que vamos a crear sin metadatos. Seleccionar la carpeta en la
gue vamos a guardar la imagen exportada.
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Figura 20. Eliminar metadatos en GIMP 2.8.20. Paso 1.

e Pulsar Exportar. Esto abre una ventana con las opciones para exportar.
Expandir las opciones seleccionando el panel de Opciones Avanzadas.
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Figura 21. Eliminar metadatos en GIMP 2.8.20. Paso 2.

e (Quitar el check de “Guardar datos EXIF” y “Guardar datos XMP”.
Seleccionar el resto de opciones segun corresponda, y pulsar Exportar.
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- e

EEr oEmrer

Figura 22. Eliminar metadatos en GIMP 2.8.20. Paso 3.
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3.2. Utilidades para Dispositivos maviles

149. En caso de que las imagenes digitales se encuentren en un dispositivo movil
(por ejemplo, Smartphone o Tablet), puede ser mas apropiado emplear una
aplicacion que elimine los metadatos directamente en el dispositivo, en lugar de
trasladar la imagen digital al ordenador.

150. Existen multitud de aplicaciones en la tienda de aplicaciones, tanto de Apple
(App Store), como de Android (Play Store), que se pueden descargar de forma
gratuita, y que permiten abrir una imagen digital del dlbum del dispositivo y
realizar varias funciones como las siguientes.

e Visualizar sus metadatos. En la siguiente figura se muestran dos
ejemplos de cdmo se pueden visualizar los metadatos de una imagen
digital, en aplicaciones gratuitas para iPhone.
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Figura 23. Ejemplos de visualizacién de metadatos en iPhone.

e Eliminar sus metadatos. En las siguientes figuras se muestra un ejemplo
de cdmo se pueden eliminar los metadatos de una imagen digital, con
una aplicacidon gratuita para iPhone. La primera figura representa la
imagen original con los metadatos EXIF, incluida la localizacion. La
segunda es la copia de la imagen original que ha creado la aplicacién,
con los metadatos eliminados.
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Figura 24. Ejemplo de borrado de metadatos en iPhone.

e Compartir imagen. Algunas aplicaciones ofrecen la opcion de compartir
la imagen con o sin metadatos. Otras, no permiten compartir la imagen
y generan un aviso para indicar que deben eliminarse primero sus
metadatos sensibles.

e La siguiente figura muestra un ejemplo de ambos casos, con
aplicaciones gratuitas para iPhone.

Figura 25. Ejemplos de compartir imagen con o sin metadatos en iPhone.
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ANEXO E. DEFINICIONES

Archivo electrénico. Un tipo de objeto de informacién electrénica perdurable,
normalmente generado por un programa de ordenador y disponible para su uso por
otros programas.

Documentos Ofimaticos. Son un tipo de documento electrénico generado por los
‘programas ofimaticos’.

EXIF. Exchangeable Image File Format. Especificacién para formatos de archivos de
imagen usado por las cdmaras digitales. Esta especificacion usa los formatos de
archivos de imagen mds comunes, como JPEG, TIFF Rev. 6.0, RIFF y agrega items
especificos de metadatos.

Informacion o datos ocultos. Son aquellos datos existentes en el contenido de los
documentos electréonicos, que no son visibles con la configuracion estdndar o
configuracion por defecto de los programas office, siendo necesario aplicar alguna
opcidn especifica dentro de la configuracidon de estos programas para su visualizacion.
Un ejemplo de datos ocultos es el texto oculto, filas o columnas ocultas, comentarios o
informacion del documento, etc.

IPTC (International Press Telecommunication Council). Organizacion que crea y
mantiene estdndares de metadatos.

IPTC = lIM (IPTC Information Interchange Model). Estandar de formato de metadatos
multimedia creado por IPTC.

IPTC Core. Estandar de formato de metadatos para imagenes digitales basado en XMP,
creado por IPTC.

IRM (Information Rights Management). Utilidad de Microsoft que permite restringir
los permisos de un documento para evitar que personas no autorizadas impriman,
reenvien o copien informacién confidencial.

JPEG (Joint Photographic Experts Group). Formato de ficheros digitales, ampliamente
utilizado para ficheros de imagen y fotografia.

Metadatos. Informacion estructurada que describe, explica, localiza y ademas hace
mas facil recuperar, utilizar o gestionar un recurso de informacion. Los metadatos son
comunmente llamados “datos sobre los datos” o “informacidn sobre la informacién”.

ODF (OpenDocument Format). Formato de documento abierto. Es un formato abierto
y estandar para archivos de documentos ofimaticos. Esto incluye documentos de texto
(extension .odt), libros de calculo (extensién .ods), presentaciones (extensién .odp),
dibujos (extensién .odg), graficos (extensién .odc), férmulas matemadticas (extension
.odf) e imagenes (extensidn .odi). Este formato ha sido aprobado por ISO e IEC como
estandar internacional y estd basado en XML.

Pll (Personally Identificable Information). Informacidn personalmente identificable.
Informacién que puede usarse para identificar, contactar o localizar a una persona en
concreto, o puede usarse junto con otras fuentes de informacion para hacerlo.
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Politica de Gestion documental. Dentro de las Politicas implantadas en la organizacién
para el desempefio de sus actividades, la Politica de Gestién documental establecera
unos criterios y normas en relacién con la gestién de los documentos. En ella estaran
especificados y detallados los metadatos que deben contener los documentos para
asegurar la gestion, recuperacién y conservacion de los mismos durante todo su ciclo
de vida.

Proceso de Configuracion Segura de las aplicaciones. Proceso que describe como
establecer la Configuracion de Seguridad en las aplicaciones o programas que realicen
el tratamiento y gestion de documentos electrénicos, de forma que se eviten o al
menos se limiten los metadatos e informacién oculta que dichos programas puedan
almacenar en los documentos.

Proceso de limpieza de documentos. Proceso perteneciente a los Procedimientos de
Seguridad de la organizacidén, cuyo objetivo es especificar las actividades a realizar para
eliminar los metadatos e informacién oculta de los documentos. Debera indicar las
herramientas a emplear en funcion del tipo de documento, y cémo se utilizard cada
una de ellas para eliminar el metadato o dato oculto deseado, incluyendo el detalle de
las acciones a llevar a cabo para completar la limpieza del documento y también las
acciones necesarias para verificar que la limpieza se ha completado de forma efectiva.

Programas de generacion y tratamiento de documentos. Programas de ordenador
destinados a la generaciéon de documentos en cualquier formato (por ejemplo, Adobe
Acrobat).

Programas o Aplicaciones Ofimaticas. Dentro de los programas de generacién y
tratamiento de documentos, los programas ofimaticos son un conjunto de programas
basicos para su uso en oficinas, con un interfaz y funciones comunes y cuyo objetivo
serd el tratamiento de textos, hojas de cdlculo, presentaciones, graficos, tablas, etc.
Dos ejemplos de programas ofimaticos muy conocidos, son Microsoft Office y Apache
OpenOffice.

PSD. Formato de fichero nativo de Adobe Photoshop.

Sidecar files. Ficheros que almacenan datos, normalmente metadatos, no soportados
por el formato del documento fuente. Cada documento puede llevar asociados uno o
mas “sidecar files” con metadatos en diversos formatos.

TIFF (Tagged Image File Format). Formato de fichero para almacenamiento de
imagenes y fotografias digitales.

Usuario. Individuo que crea, modifica, almacena o distribuye un documento
electronico.

XMP. Plataforma Extensible de Metadatos (Extensible Metadata Platform). Es un tipo
de lenguaje especificado extensible de marcado (eXtensible Markup Language)
introducido por Adobe System y usado en los documentos PDF vy aplicaciones de
fotografia o de retoque fotografico para introducir metadatos especificos.
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