CT EAJE

Comete Tecnico Estatal de La
Administracion pudioial Electronica

GUIA DE CRITERIOS DE VALORACION DE
REFERENCIA DE DIMENSIONES DE
SEGURIDAD



EEUE
U

GUIA DE CRITERIOS DE VALORACION DE
REFERENCIA DE DIMENSIONES DE SEGURIDAD

CTEAJE

Ficha del Documento

NOMBRE DEL

GUIA DE CRITERIOS DE VALORACION DE REFERENCIA DE
DIMENSIONES DE SEGURIDAD

1.0

Control de Versiones del Documento

‘ FECHA

VERSION AUTOR DESCRIPCION
1.0 Oficina de Aprobada Version inicial del documento.
Seguridad en Se presenta en Subcomité de Seguridad de
CTEAJE Subcomité | 10/05/2024.
de
Seguridad
27/06/2024
Aprobada Aprobada en Pleno 21/11/2024
en Pleno
21/11/2024
Pagina 1 de 13
_h -
SRS & s NovERITO00SES




. GUIA DE CRITERIOS DE VALORACION DE
LTEAJE

"‘-H ® | REFERENCIA DE DIMENSIONES DE SEGURIDAD CTEAJE

indice
i INTRODUCCICN 3
7 OEMETD S |
3 GIRTEMAS DE iNFORMACION OF LA ADMMISTRACKN OE JUSTICW .. 4
4 TRATAMIENTOSR DE DATOS PERSDNALES SOMETIDDS AL ERG... ... ... 5
4 CRTERIOS DE YALORACHW . .8
5.1 EL RESPETO DE LOS DERECHOS DE LAS PERSONAS .....iivtiiiitieieeeei et eeeiee e e enaneaes 7
T2 1V |7 Yoy [ =Y 9
i APLICARLIDAD DE LOS CRITEROS DF VALORACKH ... ... ... .. .11

Pagina 2 de 13

SN & s S vERITO00oES




L , :
| CTEATE GUIA DE CRITERIOS DE VALORACION DE CTEAJE

. ' REFERENCIA DE DIMENSIONES DE SEGURIDAD

INTRODUCCION

De acuerdo con la metodologia del Esquema Nacional de Seguridad (ENS) y del Esquema
judicial de interoperabilidad y seguridad (EJIS), la aplicabilidad de las medidas de seguridad
en un sistema de informacién depende de dos factores: la valoraciéon de las dimensiones de
seguridad’ (niveles BAJO, MEDIO, ALTO) y la categoria de seguridad del sistema (BASICA,
MEDIA, ALTA), que vendra determinada por el nivel mas alto de las dimensiones valoradas®.
Existen medidas que son aplicables en funcion del nivel de seguridad de sus dimensiones o
en funcién de la categoria del sistema.

Para efectuar las valoraciones de las dimensiones de seguridad, el Anexo | del ENS requiere
que se lleve a cabo la valoracién del impacto que tendria sobre la organizacién un incidente
que afectase a la seguridad de la informacion tratada o de los servicios prestados para:

a) Alcanzar sus objetivos.
b) Proteger los activos a su cargo.
c) Garantizar la conformidad con el ordenamiento juridico.

Estos tres elementos constituyen criterios de valoracion del impacto de un incidente de
seguridad.

Asimismo, el ENS establece la posibilidad de aplicar otros criterios analogos, incluido el
perjuicio a los individuos.

La Guia CCN-STIC-803 Valoracion de Sistemas® en el ENS recoge un conjunto de criterios,
comunes a todas las dimensiones y otros especificos, por afectar a alguna dimension, por
estar afectados por regulaciones especiales, 0 bien son criterios adaptados a un ambito
concreto.

a) Alcanzar sus objetivos.

b) Proteger los activos a su cargo.

c¢) Garantizar la conformidad con el ordenamiento juridico.
Analogos:

= Perjuicio Directo al ciudadano

= Pérdidas econémicas

= Reputacion

= Protestas

Generales o comunes a todas
las dimensiones de seguridad

= Delitos
Para tipos de informacion con | Proteccién de los derechos fundamentales de los titulares de los
datos personales datos personales

" Confidencialidad, Integridad, Autenticidad, Trazabilidad y Disponibilidad.

2 Si el nivel mayor de alguna dimension es ALTO, la categoria del sistema serd ALTA; en caso de ser
MEDIO, la categoria serd MEDIA; y en caso de ser BAJO, la categoria sera BASICA.

¢ https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/682-ccn-stic-
803-valoracion-de-sistemas-en-el-ens-1/file.html
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Para la disponibilidad de los | Periodos criticos

servicios RTO (Tiempo de recuperacion objetivo)
Criterios especificos Guia de Seguridad de las TIC CCN-STIC 803 Anexo | —
(Universidades) Valoracién de los sistemas en Universidades®.

Sera la Secretaria de Estado de Seguridad a través del Centro
Nacional de Proteccién de Infraestructuras Criticas (CNPIC) la
que establezca reglamentariamente los criterios a emplear para
la proteccion de los servicios esenciales de las infraestructuras
designadas como criticas en los correspondientes planes
estratégicos sectoriales

Criterios  especificos  para
operadores criticos del sector
publico

i OBJETO

El Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes
para la ejecucién del Plan de Recuperacion, Transformacién y Resiliencia en materia de
servicio publico de justicia, funcién publica, régimen local y mecenazgo -art.85.2 e)-, y la
Politica de Seguridad de la Informacion de la Administracién Judicial Electronica (PSIAJE) -
art. 8.2b-, encomiendan al Comité técnico estatal de la Administracion judicial electrénica
(CTEAJE), a través del Subcomité de Seguridad, la definicidn y el establecimiento de criterios
de valoracién de referencia que determinen el nivel de seguridad de cada dimension de
seguridad.

Por tanto, el presente documento tiene por objeto dar cumplimiento a dicho mandato,
estableciendo los criterios de valoracion especificos en el dmbito de los sistemas de
informacién de la Administracion de Justicia.

i SISTEMAS DE INFORMACION DE LA ADMINISTRACION DE JUSTICIA

De acuerdo con la PSIAJE, se establece la siguiente diferenciacién o clasificacion de sistemas
de informacion en el ambito de la Administracién de Justicia:

D Sistemas de informacién de Juzgados y Tribunales
D Sistemas de informacién de Fiscalias
D Sistemas auxiliares:
» Sistemas periciales (INTCF, IMLs)
» Registros administrativos de apoyo a la Administraciéon de Justicia (SIRAJ)
= Servicios de informacién a los érganos judiciales de datos necesarios en la tramitacion
judicial (PNJ)
» Sistemas dirigidos a profesionales y a la ciudadania: sedes judiciales electrénicas,
LexNET, Acceda, etc.

+  https://www.ccn-cert.cni.es/series-ccn-stic/800-guia-esquema-nacional-de-seguridad/2509-ccn-stic-
803-valoracion-de-sistemas-en-el-ens-anexo-i-universidades/file.html
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En relacién con los sistemas denominados auxiliares, en términos generales, podria afirmarse
que el origen o destino de la informacién que manejan es el expediente judicial o fiscal
electronico.

i TRATAMIENTOS DE DATOS PERSONALES SOMETIDOS AL ENS

Los dérganos jurisdiccionales, el Ministerio Fiscal, el Ministerio de Justicia y las Comunidades
Autdnomas estan incluidos dentro de las entidades que, como responsables o encargados,
deben aplicar las medidas de seguridad del ENS, de acuerdo con la Ley Organica 3/2018, de
5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitaless.

Por su parte, Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales
tratados para fines de prevencién, deteccién, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales, obliga a la aplicacion del ENS en las medidas
de seguridad-.

La Agencia Espanola de Proteccion de Datos, en su Guia de Gestidn del riesgo y evaluacion
de impacto en tratamientos de datos personales’, ha propuesto una correspondencia entre el
nivel de riesgo para los derechos y libertades y las categorias del ENS:

Nivel de riesgo para los derechos Categoria ENS
y libertades

Muy Alto Alto

Alto Alto
Medio Medio

Bajo Bajo

La AEPD recopila en la citada guia una lista de factores de riesgo minimos previstos en la
normativa, que se derivan del tratamiento de los datos personales, para los derechos y
libertades de los ciudadanos en particular, y de la sociedad en su conjunto, evaluando el nivel
de riesgo, salvo en los efectos colaterales del tratamiento y brechas de datos personales
sujetos a valoracion de la probabilidad.

Operaciones Factores de riesgo que se derivan del fin declarado del tratamiento y
relacionadas con los otros fines vinculados al propdsito principal.
fines de tratamiento

Tipos de datos Factores de riesgo relacionados con el ambito del tratamiento que se
utilizados derivan de los datos recogidos, procesados o inferidos en el tratamiento.

5 Disposicion adicional primera. Medidas de seguridad en el &mbito del sector publico.

2. Los responsables enumerados en el articulo 77.1 de esta ley organica deberan aplicar a los tratamientos de datos personales
las medidas de seguridad que correspondan de las previstas en el Esquema Nacional de Seguridad, asi como impulsar un grado
de implementacion de medidas equivalentes en las empresas o fundaciones vinculadas a los mismos sujetas al Derecho privado
6 Articulo 37. Seguridad del tratamiento.

1. El responsable y el encargado del tratamiento, teniendo en cuenta el estado de la técnica y los costes de aplicacién, y la
naturaleza, el alcance, el contexto y los fines del tratamiento, asi como los niveles de riesgo para los derechos y libertades de
las personas fisicas, aplicaran medidas técnicas y organizativas apropiadas para garantizar un nivel de seguridad adecuado,
especialmente en lo relativo al tratamiento de las categorias de datos personales a las que se refiere el articulo 13. En particular,
deberan aplicar a los tratamientos de datos personales las medidas incluidas en el Esquema Nacional de Seguridad.

7 https://www.aepd.es/es/documento/gestion-riesgo-y-evaluacion-impacto-en-tratamientos-datos-personales.pdf
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Extension y alcance del
tratamiento

Factores de riesgo relacionados con el ambito del tratamiento relativos
al nimero de sujetos afectados, la diversidad de datos o aspectos
tratados, la duracién en el tiempo, el volumen de datos, la extensién
geogréfica, la exhaustividad sobre la persona, la frecuencia de recogida,
etc.

Categorias de
interesados

Factores de riesgo relacionados con el ambito del tratamiento relativos
a la categoria de interesados, como empleados, menores, mayores,
personas en situacion de vulnerabilidad, victimas, discapacitados, etc.

Factores técnicos del
tratamiento

Factores de riesgo que se derivan de la naturaleza del tratamiento al
implementarse con determinadas caracteristicas técnicas o
tecnologias.

Recogida y generacion
de datos

Factores de riesgo que se derivan de la naturaleza del tratamiento al
recogerse o generarse datos de forma especifica.

Efectos colaterales del
tratamiento

Factores de riesgo que se derivan del contexto del tratamiento al poder
generarse consecuencias no contempladas en los propésitos originales
previstos del tratamiento.

Categoria del
responsable/encargado

Factores de riesgo que se derivan del contexto especifico del sector de
actividad, modelo de negocio o tipo de entidad.

Comunicaciones de
datos

Factores de riesgo que se derivan del contexto en el que se realizan las
comunicaciones de datos a terceros en el marco del tratamiento.

Brechas de seguridad

Factores de riesgo que se derivan de la posible materializacién de
brechas de seguridad sobre los datos personales.

Factores técnicos del
tratamiento

Factores de riesgo que se derivan de la naturaleza del tratamiento al
implementarse con determinadas caracteristicas técnicas o
tecnologias.

Asimismo, se recogen otros posibles, y no exhaustivos, factores de riesgo no previstos en la

normativa.

Por ultimo, se consideran riesgos de muy alto impacto para el caso de tratamientos en los
que el compromiso de las garantias basicas de un Estado de Derecho pudiera verse afectado
y tener un impacto de altisima repercusidn a nivel social sobre los derechos y libertades de
los ciudadanos, entre ellos los tratamientos de las AAPP, entidades de telecomunicaciones,

financieras, aseguradores,

proveedores de servicios de internet o Cloud, etc.

Como ejemplos de muy alto impacto indica los siguientes:

Factor de riesgo

Quiebras del Estado de Derecho

Alteracion radical de las garantias juridicas

Cambios geoestratégicos

Avances tecnologicos disruptivos

Situaciones de emergencia nacional

Otros

% CRITERIOS DE VALORACION
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Los criterios generales y especificos en materia de proteccién de datos, indicados en los
apartados anteriores son perfectamente aplicables en el ambito de la Administracién de
Justicia, dado que los incidentes de seguridad en sus sistemas pueden afectar a la prestacién
normal del servicio publico de justicia, a los derechos de los ciudadanos, a la reputacion
nacional e incluso internacional, en la cooperacion juridica internacional, pudiendo tener
también impactos econémicos.

En materia de derechos de las personas, y dado el presente ambito sectorial, se destacan los
derechos fundamentales recogidos en el articulo 24 de la Constitucién Espafola, cuyo
contenido se podria sintetizar en el derecho a la tutela judicial efectiva, a la prohibicion de la
indefension, a las garantias constitucionales del proceso penal, a la presuncién de inocencia
y a la exclusién del deber de testificare.

Los escenarios potencialmente mas graves, como la pérdida masiva de informaciéon o su
exfiltracion, podrian tener impacto en el propio Estado de Derecho.

Se consideran, a continuacion, los criterios relativos al impacto en las personas, y el impacto
legal.

5.1 El respeto de los derechos de las personas

Confidencialidad

Los datos contenidos en los sistemas de la Administracién de Justicia son muy
heterogéneos: contiene datos de caracter personal, categorias especiales de datos, datos
de naturaleza penal, datos de infracciones y sanciones administrativas, datos de personas
vulnerables como victimas de delitos, menores y discapacitados.

Un incidente de seguridad sobre estos datos podria suponer una violacion de los derechos
de las personas, especialmente de sus derechos fundamentales, principalmente y sin
perjuicio de otros:

» Derecho a la tutela judicial efectiva y a las garantias procesales

» Derecho al honor, a la intimidad personal y familiar y a la propia imagen
» Derecho a la proteccion de datos

» Derecho a la integridad fisica y moral

D Derecho a la libertad y seguridad

D Derecho al secreto de las comunicaciones

La pérdida de confidencialidad del contenido de actuaciones sometido a secreto, puede
poner en riesgo la integridad y seguridad de una victima de delito o de un testigo
protegido, asi como suponer un riesgo para el resultado de la investigacién o del proceso,
con la represién del delito en su caso.

¢ hitps://app.congreso.es/consti/constitucion/indice/sinopsis/sinopsis.jsp?art=24&tipo=2
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Una violacion de los datos constitutivos de secreto empresarial, en un proceso
judicial, puede afectar muy gravemente al ambito econémico patrimonial de sus
titulares.

Integridad

La pérdida de la integridad de los datos de los expedientes judiciales puede afectar
de manera muy grave a los derechos de las personas, principalmente a su derecho a
la tutela judicial efectiva, si los autos no pudieran reconstruirse, o si la modificacién no
autorizada de los documentos afecta a las personas o a las decisiones procesales.

Autenticidad

Las dimensiones de autenticidad y de trazabilidad estan destinadas a la proteccién de
las clasicas dimensiones de confidencialidad e integridad®.

El acceso a los sistemas por las personas autorizadas (usuarios, profesionales,
ciudadanos) ha de ser proporcional a la informacion y al servicio que se trata de
proteger, o al acto procesal electronico o telematico a realizar.

Trazabilidad

El simple acceso indebido ya supone una pérdida de confidencialidad de los datos
personales y objeto de infraccién administrativa, y disciplinaria.

Si el acceso indebido es a datos reservados de caracter personal o familiar, constituye
un ilicito penal (art. 197.2 CP y 198 CP en caso de funcionarios pubicos), que es
agravado en caso de acceso a categorias especiales de datos.

La incapacidad para rastrear un acceso a la informacion dificultaria e incluso podria
imposibilitar conocer la identidad del autor del acceso ilicito, y en muchos casos, dada
la informacion obrante en los expedientes judiciales o fiscales, constituiria la
imposibilidad de perseguir delitos.

Disponibilidad

La falta de disponibilidad del sistema puede tener como consecuencia la dilacién en
la realizacién de los diferentes tramites de los procesos, con impacto en el derecho
fundamental de los ciudadanos a la tutela judicial efectiva y un proceso sin dilaciones
indebidas (extensible a todas las jurisdicciones). Este impacto se agrava por el
elevado numero de personas afectadas, y los plazos actuales de resoluciones de los
expedientes judiciales pendientes.

En el caso de indisponibilidad de los Registros administrativos de apoyo a la
Administracion de Justicia, podria tener un elevado impacto en los derechos de las
personas y en la seguridad publica, al no poder consultar y comprobar la peligrosidad

9 MAGERIT version 3 (version espanol): Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion. Libro |
Método. (pag. 25). Se reconocen habitualmente como dimensiones basicas la confidencialidad, integridad y disponibilidad. En
esta metodologia se han afiadido la autenticidad y el concepto de trazabilidad (del inglés, accountability), que a efectos técnicos
se traducen en mantener la integridad y la confidencialidad de ciertos activos del sistema que pueden ser los servicios de
directorio, las claves de firma digital, los registros de actividad, etc.
https://administracionelectronica.gob.es/pae_Home/dam/jcr:fb373672-f804-4d05-8567-
2d44b3020387/2012_Magerit_v3_libro1_metodo_es_NIPO_630-12-171-8.pdf
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de un detenido e incluso la existencia de una medida cautelar, dejando en libertad a
un sospechoso sobre el que recae una orden de busqueda y captura.

5.2 Impacto legal

El impacto en los derechos y libertades de las personas constituye un incumplimiento del
ordenamiento juridico, salvo en aquellos incidentes que escapan a las razonables y
proporcionales medidas de seguridad.

Un incidente de seguridad sobre los activos puede suponer el incumplimiento de una norma
juridica, particularmente aquellas normas que obligan a preservar las diferentes dimensiones
de seguridad en las normas procesales, y en el marco normativo de proteccién de datos.

En el ambito de la Administracion de Justicia, existen normas dirigidas a respetar la
confidencialidad de los datos, otras dirigidas a garantizar la autenticidad e integridad de los
documentos procesales y de actuaciones procesales grabadas, asi como la autenticidad e
integridad de los documentos aportados por las partes y peritos.

En general, los sistemas puestos a disposicidon de la Administraciéon de Justicia deben
respetar, con su propio régimen especial, la normativa organica de proteccion de datos
personales. Entre ellos, los sistemas que tramiten los procesos, los sistemas de
comunicaciones con los profesionales y otros agentes, las sedes judiciales electrénicas,
donde los ciudadanos pueden relacionarse con la Administracion de Justicia mediante la
realizacién de tramites de presentacion de escritos, acceso a las notificaciones, estado de
sus expedientes, entre otros.

El articulo 1.2 del Real Decreto-ley 6/2023, de 19 de diciembre, establece que “En la
Administracion de Justicia se utilizaran las tecnologias de la informacion de acuerdo con lo
dispuesto en el presente real decreto-ley, asegurando la seguridad juridica digital, el acceso,
autenticidad, confidencialidad, integridad, disponibilidad, trazabilidad, conservacion,
portabilidad e interoperabilidad de los datos, informaciones y servicios que gestione en el
ejercicio de sus funciones.”

Cuando valoramos un incidente de seguridad sobre algunas de las dimensiones, entendemos
que el incidente supondria un incumplimiento normativo, principalmente de las normas que
recogen lo arriba indicado:

e Ley Organica 6/1985, de 1 de julio, del Poder Judicial.

e Leyes procesales.

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

e Ley Orgénica 7/2021, de 26 de mayo, de proteccién de datos personales tratados para
fines de prevencion, deteccidn, investigacion y enjuiciamiento de infracciones penales
y de ejecucion de sanciones penales.

o Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas
urgentes para la ejecucién del Plan de Recuperacion, Transformacién y Resiliencia en
materia de servicio publico de justicia, funcién publica, régimen local y mecenazgo.

Confidencialidad e integridad
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Entendemos que los supuestos mas probables se corresponderian con la pérdida de
confidencialidad o integridad como consecuencia de una quiebra de seguridad de los
sistemas. En estos supuestos, se podrian generar responsabilidades por la falta de
medidas técnicas y organizativas apropiadas, para garantizar un nivel de seguridad
adecuado al riesgo, e impedir un acceso no autorizado o la alteracion de los datos.

Autenticidad

La autenticidad de los documentos y de las actuaciones de las oficinas y de los
organos judiciales y fiscales, la autenticacion de los ciudadanos y profesionales, y de
magistrados, jueces, secretarios judiciales, fiscales, abogados del estado y
funcionarios al servicio de la Administracién de Justicia y otros entes publicos, viene
regulada en la Ley Orgénica 6/1985, de 1 de julio, del Poder Judicial, las leyes
procesales, el Real Decreto-ley 6/2023, de 19 de diciembre, y en su norma de
desarrollo, el Real Decreto 1065/2015, de 27 de noviembre, sobre comunicaciones
electronicas en la Administracién de Justicia en el ambito territorial del Ministerio de
Justicia y por el que se regula el sistema LexNET.

Trazabilidad

Esta incapacidad supone en si misma la falta de adopcién de medida de seguridad
consistente en el registro de la actividad de los usuarios, medida para garantizar la
confidencialidad e integridad evitando el acceso o uso indebido de la informacién.

La trazabilidad viene regulada en el Real Decreto-ley 6/2023, de 19 de diciembre,
RGPD, Ley Organica 7/2021, ENS, EJIS.

Disponibilidad

Para cada sistema concreto se considerara la existencia de norma o legislacién que
establezca unas obligaciones especificas de disponibilidad.

Por ejemplo, para los actos de comunicacion electronica (Real Decreto 1065/2015, de
27 de noviembre, sobre comunicaciones electrénicas en la Administracion de Justicia
en el ambito territorial del Ministerio de Justicia y por el que se regula el sistema
LexNET):

“Los medios electronicos relacionados en los articulos anteriores estaran en
funcionamiento durante las veinticuatro horas del dia, todos los dias del afio”.

Asimismo, se consideraran las obligaciones de las Administraciones prestatarias de
medios materiales de proveer los medios adecuados para el ejercicio de las funciones.
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El escenario ideal para valorar el impacto serian los propios expedientes judiciales o fiscales, de manera individual. Sin embargo, poco sentido
tendria si coexisten en el mismo sistema o base de datos necesariamente con otros expedientes de superior o inferior impacto.

Otra opcion de valoracion podria efectuarse por tipos de tramitacién o procedimiento y jurisdiccidon, siempre que estén separados del resto de
jurisdicciones. No obstante, entendemos que pueden existir impactos muy elevados, en general, en todas las jurisdicciones.

Con estas premisas, el sistema debe alcanzar la valoracion de su maximo impacto, con la consecuente sobreproteccién de determinados activos
de menor valor.

En base a los criterios de valoracion expuestos en el apartado anterior, se proponen las siguientes valoraciones minimas para los sistemas de
informacidn en el ambito de la Administracion de Justicia, en funcién de aspectos tales como tipo de dato, sistema, procedimiento, posible impacto

o0 riesgo en las personas:

Impacto grave en los derechos de las | Impacto muy grave en los derechos de las personas por
personas por la naturaleza de la informacién | la naturaleza de la informacion
Datos personales de categoria ¢ Datos de menores y personas vulnerables

DIMENSION BAJO

Impacto leve en los derechos de las
personas por la naturaleza de la
informacién .

e Datos personales no
constitutivos de categorias
especiales, y no recogidos en
los niveles superiores.

especial .

Datos econdémicos y tributarios
Datos de infracciones y sanciones
administrativas

Datos de victimas de delito
o Datos de testigos protegidos
¢ Datos de naturaleza penal
e Datos de procedimientos judiciales de menores
o Datos personales, incluidos los de categoria
especial, que puedan afectar a la intimidad
personal o familiar, honor e imagen.
Impacto muy grave en la consecucion de las
finalidades
o Datos objeto de secreto de sumario

o Datos objeto de secreto empresarial

NS NENZS0D00LES
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‘ r : ' DE DIMENSIONES DE SEGURIDAD
DIMENSION BAJO DIO ALTO
Datos reintegrables facilmente -por | Datos reintegrables con perjuicios en los | Datos no reintegrables con graves perjuicios en los
obrar en otros sistemas de | derechos de las personas — p.ej. Derecho a | derechos de las personas -p.ej. Tutela judicial efectiva-, o
informacion- un proceso sin dilaciones indebidas. que pueden afectar a la consecucién de las propias
finalidades del proceso.
Informacién que puede ser reconstruida —
| p.ej. Procedimiento de reconstruccion de | P.ej. Sistemas de grabacién- pérdida o destrucciéon de
autos. grabaciones, documentos judiciales electrénicos que no
puedan ser reconstruidos, suponen la nulidad de la
actuacién procesal, con imposibilidad de repeticion de la
vista, declaraciones.
El nivel medio de autenticidad puede venir | El nivel alto de autenticidad puede venir determinado:
determinado:
-Por la naturaleza de la informacién tratada y servicios
-Por la naturaleza de la informacion tratada y | prestados
A servicios prestados -Por la necesidad de garantizar la identificacién de los
-Sistemas que no se relacionan con los | interesados y profesionales en la realizacion de los
ciudadanos o profesionales. tramites y actos procesales
-Por la necesidad de garantizar la autenticidad y no
repudio de los documentos aportados.
Sistemas que contengan informaciéon, o | Sistemas, que, por la naturaleza y sensibilidad de la
presten servicios, cuya vulneracion tenga un | informacion tratada y la importancia de los servicios
impacto grave en los derechos de los | prestados, particularmente en los derechos vy libertades,
ciudadanos, y las acciones puedan ser | requieren de los maximos controles de trazabilidad para
T constitutivas de infracciones administrativas | prevenir y perseguir la comisiébn de violaciones que

graves 0 muy graves en materia de
proteccion de datos personales o de delitos.

pudieran ser constitutivas de delitos.

Principalmente aquellos sistemas que contienen
informacién cuya vulneracién afectaria muy gravemente a
los derechos de sus titulares o a la consecucion de las
finalidades principales.
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DIMENSION BAJO DIO ALTO
Entre estos sistemas se incluyen los del ambito de la Ley
Organica 7/2021.
Se puede realizar o continuar el | -Se dificulta la capacidad de usuarios o | -Se anula la capacidad del organismo para ejecutar las
tramite por otro medio ciudadanos para la realizacion del tramite funciones principales, o el servicio principal motivado por
-Se dificulta o se reduce significativamente la | la falta de disponibilidad del sistema analizado.
capacidad del organismo para ejecutar las
funciones principales (el impacto es | -La indisponibilidad del sistema podria tener un elevado
recuperable) impacto en los derechos de las personas — p.ej. Sistema
-Existe normativa o ANS con tercero que | de registros administrativos de apoyo a la Administracién
D justifique RTO menor de 24h de Justicia, al no poder consultar y comprobar la

peligrosidad de un detenido, la existencia de una medida
cautelar, o de una requisitoria cuyo conocimiento hubiera
facilitado la detencion, y evitado los riesgos para los
derechos de los ciudadanos.

-Existe normativa o ANS con tercero que justifigue RTO
menor de 4h
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